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1 Einleitung

Der Zahlungsverkehr in der Schweiz veréndert sich zunehmend in Richtung digitaler Zahlungsmetho-
den. Ein stetig wachsender Anteil der Transaktionen wird elektronisch abgewickelt, insbesondere mit-
hilfe mobiler Zahlmethoden auf Smartphone, Tablet oder Smartwatch. Parallel dazu nimmt die Bargeld-
nutzung kontinuierlich ab, wie etwa der Swiss Payment Monitor 2025 bestitigt.' Dieser Trend vom
physischen zum digitalen Bezahlen verdndert nicht nur das alltdgliche Zahlungsverhalten, sondern stellt
grundsitzliche Fragen an die zukiinftige Ausgestaltung des Geldsystems.*

Ein zusitzlicher Treiber dieses Wandels ist das Aufkommen privat geschaffener digitaler Wahrungen
wie Kryptowihrungen und Stablecoins.’ Besonders viel Aufmerksamkeit erhielt im Jahr 2019 das vom
damaligen Facebook-Konzern (heute Meta) angekiindigte Projekt Libra (spiter Diem), das als global
einsetzbare Digitalwihrung konzipiert war.* Stabilisiert durch mehrere Referenzwihrungen und ermég-
licht durch eine auf Distributed-Ledger-Technologie (DLT) basierende Infrastruktur sollte diese welt-
weit schnelle und giinstige Zahlungen unabhiingig von staatlichen Wihrungen erlauben.’ Die Aussicht
auf eine derartige von grossen Tech-Konzernen getragene Wihrung 16ste erhebliche Bedenken aus, ins-
besondere im Hinblick auf die Stabilitit des Finanzsystems, den Datenschutz, die geldpolitische Steue-
rungsfahigkeit sowie eine drohende Monopolisierung des Finanzsektors aufgrund der grossen Nutzer-
reichweite der beteiligten Plattformen.® Auch wenn das Projekt letztlich scheiterte, war es ein Weckruf
fiir Zentralbanken und Regulierungsbehorden, sich rechtzeitig auf den digitalen Wandel im Finanzsektor
einzustellen.’

Diese Entwicklungen haben Zentralbanken weltweit dazu veranlasst, sich mit der Einfiihrung digitaler
Zentralbankwihrungen (CBDCs) auseinandersetzen, um eine moglichst gleichwertige staatliche Alter-
native zu den privaten Digitalwihrungen zu schaffen.® Gemiss der Bank fiir Internationalen Zahlungs-
ausgleich (BIZ) beschéftigen sich bereits iiber 85 % der Zentralbanken mit CBDCs in Form von For-
schung, Konzeption oder Pilotversuchen.” Bei CBDCs handelt es sich um digitale Formen von Zentral-
bankgeld, die als staatliche Verbindlichkeit in der bestehenden Wahrungseinheit sowohl als Zahlungs-
als auch als Wertaufbewahrungsmittel dienen.'® Ihre genaue Definition héingt allerdings von der jewei-
ligen Ausgestaltung ab.'' Dabei wird grundsétzlich zwischen Retail-CBDCs (rCBDC), die fiir die breite
Bevolkerung bestimmt sind, und Wholesale-CBDCs (wCBDC), die sich an einen eingeschriankten Nut-
zerkreis wie Finanzintermediire (FI) richten, unterschieden.'? Die Schweizerische Nationalbank (SNB)
beteiligt sich im Rahmen des Projekts (Helvetia> an der Entwicklung einer wCBDC, zeigt sich gegen-
iiber rtCBDCs, die im Zentrum dieser Arbeit stehen, bislang jedoch zuriickhaltend."

! GRAF/HEIM/STADELMANN/TRUTSCH, 8.

2 BOAR/SZEMERE, Grafik 1; SBVg, Neue Wihrungen, 2 f.

3 WOHLMANN, 580; SBVg, Neue Wihrungen, 2; JORDAN, Withrungen, 6.
4 Libra, 1 ff.; SBVg, Neue Wihrungen, 2 f.; Bericht BR CBDC, 10 f.

3> SBVg, Neue Wihrungen, 3.

6 Zwecks besseren Lesbarkeit schliesst die ménnliche Form stets auch die weibliche mit ein und umgekehrt; SBVg, Neue Wih-
rungen, 6; WOHLMANN, 581; MULLER/LAGO, 6 f.

7 MULLER/LAGO, 17.

8 BOAR/WEHRLI, 3; WOHLMANN, 581; MULLER/LAGO, 7.

® BOAR/WEHRLI, 6 (Grafik 2).

10 BIZ, CBDC, 3.

1 BIZ, CBDC, 3; siche dazu Kap. 2.2.

12B1Z, CBDC, 7 ff.

13 JorDAN, Project Helvetia, 2; JORDAN, Wihrungen, 6.
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Auf internationaler Ebene gewinnt die Diskussion einer moglichen Einfithrung von rCBDCs allerdings
zunechmend an Relevanz.'* Weltweit werden aktuell rund 40 Pilotprojekte durchgefiihrt, darunter auch
in Schweden und im Euroraum." Die konkrete Ausgestaltung bleibt jedoch vielerorts noch offen, da
eine Vielzahl rechtlicher, technischer und operativer Fragestellungen beriicksichtigt werden miissen.'
Besonders im Fokus steht dabei die datenschutzrechtliche Ausgestaltung von rCBDCs. Wéhrend Bar-
geld weitgehend anonyme Transaktionen ermdglicht und damit ein hohes Mass an Privatsphire bietet,
sind elektronische Zahlungen, etwa per Debitkarte, hingegen in der Regel vollstindig riickverfolgbar,
was wesentlich zur Bekdmpfung der Geldwischerei beitrigt.'” Technologische Entwicklungen wie
CBDCs konnen einerseits neue Moglichkeiten bieten, Datenschutz auch im digitalen Raum zu gewéhr-
leisten. Andererseits konnen sie jedoch potenziell tiefgreifende Eingriffe in die Privatsphére begiinsti-
gen.'® Eine vollstindige Anonymitit nach dem Vorbild des Bargelds wiirde zwar die Privatsphire des
einzelnen Biirgers maximieren, konnte jedoch mit bestehenden gesetzlichen Pflichten zur Sicherung der
Finanzmarktintegritit kollidieren.'"” Genau dieses Spannungsverhiltnis zwischen Privatsphire und
Missbrauchsprévention ist Gegenstand intensiver fachlicher und gesellschaftlicher Diskussionen und
Fokus dieser Arbeit.*’

Vor diesem Hintergrund soll in der vorliegenden Arbeit untersucht werden, wie eine rCBDC im schwei-
zerischen Kontext regulatorisch und technisch ausgestaltet sein miisste, um sowohl dem Anspruch auf
Schutz der Privatsphére als auch den regulatorischen Anforderungen zur Sicherstellung der Finanz-
marktintegritét gerecht zu werden. Im Zentrum steht dabei die rechtliche Analyse der verfassungsrecht-
lichen und regulatorischen Rahmenbedingungen de lege lata, insbesondere des Datenschutzgesetzes
(DSG), des Geldwaschereigesetzes (GwG) sowie der Bundesverfassung (BV). Die technische Machbar-
keit wird in diesem Zusammenhang zwar beriicksichtigt, steht jedoch nicht im Zentrum der Untersu-
chung. Ziel dieser Arbeit ist es, regulatorische Eckpunkte fiir ein datenschutzkonformes und aufsichts-
rechtlich tragfahiges Modell einer rtCBDC fiir die Schweiz zu entwickeln. Dabei wird ein konzeptionel-
ler Ansatz verfolgt, wobei keine normative Stellung dazu eingenommen werden soll, ob die SNB tat-
sdchlich eine rCBDC einfiihren sollte.

Die Arbeit ist in fiinf Kapitel gegliedert. Das nachfolgende Kapitel 2 ist zunéchst den notwendigen the-
oretischen Grundlagen gewidmet. Dabei wird in Unterkapitel 2.1 die Relevanz von CBDCs aufgezeigt
und ihre Abgrenzung zu anderen Geldformen erléutert. Anschliessend werden in Kapitel 2.2 spezifische
Ausgestaltungsformen von CBDCs vorgestellt, wobei zudem zwischen wCBDCs und rCBDCs unter-
schieden wird. Aufbauend auf diesen Grundlagen erfolgt in Kapitel 3 die Analyse des Spannungsfeldes
zwischen dem Schutz der Privatsphére und der Finanzmarktintegritdt. Unterkapitel 3.1 und 3.2 dienen
der Beleuchtung der verfassungs- und gesetzesrechtlichen Grundlagen beider Schutzgiiter im schweize-
rischen Recht. Anschliessend wird in Abschnitt 3.3 untersucht, wie der Gesetzgeber dieses Spannungs-
verhéltnis bislang im Rahmen der Regulierung von Bargeld und Buchgeld ausgestaltet sowie gewichtet
hat. Kapitel 4 bildet den Hauptteil der Arbeit und ist der zentralen Fragestellung der Ausgestaltung einer
rCBDC in der Schweiz gewidmet. In Unterkapitel 4.1 wird die CBDC in das bestehende Zahlungssys-
tem eingeordnet und ihre Rolle im Spannungsfeld zwischen Anonymitét und Transparenz verdeutlicht.
Im nachfolgenden Abschnitt 4.2 wird das Modell des digitalen Euro als Referenzmodell herangezogen
und kritisch vor dem Hintergrund der schweizerischen Rechtsordnung beleuchtet. Darauf aufbauend

14 BIZ, CBDC, 6 (Grafik 2).

15 Sveriges Riksbank, Pilot Phase 4, 5 ff.; Atlantic Council, Grafik 1.

16 Vgl. bspw. BOAR/WEHRLI, 7; BIZ, CBDC, 9 f.

17B1Z, CBDC, 9 f.; WOHLMANN, 579.

18 POCHER/VENERIS, 5 f.

19 POCHER/VENERIS, 5.

20 Vgl. BIZ, CBDC, 1 und 9 f.; POCHER/VENERIS, 1 und 4; SG-Komm. BV II-HETTICH, Art. 99, Rz. 10; BRUNNERMEIER/JA-
MES/LANDAU, 14; EZB, Eurosystem report, 3.
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sollen in Kapitel 4.3 regulatorische Gestaltungsprinzipien fiir die Konzeption einer rtCBDC im Schwei-
zer Kontext entwickelt werden, woraufhin eine mogliche technische Umsetzungsvariante vorgestellt
wird. Kapitel 5 bildet den Abschluss der Arbeit, worin die wesentlichen Erkenntnisse zusammengefasst
werden und der entwickelte Modellvorschlag kritisch gewiirdigt wird. Abschliessend erfolgt ein Aus-
blick auf weitergehende Forschung und offene Fragen im Bereich digitaler Zentralbankwéhrungen.

2 Konzeptionelle Einordnung und Ausgestaltungsformen von CBDCs

Das folgende Kapitel bildet die konzeptionelle Grundlage fiir die rechtliche Analyse von rCBDCs. Zu-
néchst wird in Kapitel 2.1 aufgezeigt, weshalb CBDCs in den letzten Jahren stark an Bedeutung gewon-
nen haben. Zudem erfolgt eine Abgrenzung von anderen Geldformen. Kapitel 2.2 ist den konkreten
Ausgestaltungsformen von CBDCs gewidmet, wobei der Fokus auf der Unterscheidung zwischen
wCBDCs und rCBDCs liegt. Zur besseren Lesbarkeit wird im Folgenden anstelle der Bezeichnung
«aCBDC)» vereinfachend <CBDC» verwendet, wihrend «<wCBDCs) weiterhin ausdriicklich als solche be-
nannt werden.

2.1 Relevanz von CBDCs

In diesem Unterkapitel wird beleuchtet, weshalb digitale Zentralbankwéhrungen zunehmend Gegen-
stand o6ffentlicher und fachlicher Diskussionen wurden. Zur Einordnung ihrer Bedeutung wird zunichst
das Spannungsfeld zwischen staatlichen und privat geschaffenen digitalen Zahlungsmitteln im Zusam-
menhang mit Stablecoins dargestellt. Anschliessend erfolgt eine systematische Abgrenzung von CBDCs
gegeniiber der bestehenden Wahrung und Kryptowdhrungen. Dies soll das grundlegende Verstindnis
fiir die Relevanz sowie die Einordnung von CBDCs schérfen, womit es die Basis fiir die Auseinander-
setzung mit ihrer rechtlichen und technischen Ausgestaltung im Verlauf dieser Arbeit bildet.

2.1.1 Stablecoins

Ein wesentlicher Ausldser fiir die zunehmende 6ffentliche und institutionelle Auseinandersetzung mit
digitalen Zentralbankwéhrungen ging von der Ankiindigung des Stablecoin-Projekts Libra (spéter in
Diem umbenannt) durch den damaligen Facebook-Konzern (heute Meta) im Jahr 2019 aus.?' Libra
stellte eines der deutlichsten Beispiele fiir den Versuch dar, ein privat organisiertes globales Zahlungs-
system zu etablieren, das in direkte Konkurrenz zu bestehenden staatlichen Wéhrungen und Zahlungs-
systemen treten konnte.” Stablecoins wie Libra sind eine Art von Kryptowihrungen, die auch auf der
Blockchain-Technologie basieren, allerdings durch ihre Kopplung an Vermdgenswerte wie Fiat-Wéh-
rungen oder Staatsanleihen auf eine stabile Wertentwicklung abzielen.”* Im Unterschied zu volatilen
Kryptowéhrungen erfiillen sie damit grundsétzlich alle drei Funktionen von Geld, da sie als Zahlungs-
mittel, Recheneinheit und Wertaufbewahrungsmittel dienen.**

Gerade die Verbindung dieser monetéren Eigenschaften mit der hohen globalen Reichweite des Face-
book-Konzerns und anderen an der Libra Assoziation beteiligten Tech-Konzernen verlieh dem Projekt

ein disruptives Potenzial.?’

Regierungen, Zentralbanken und Aufsichtsbehorden warnten vor einer
Machtverschiebung im Wahrungswesen, in deren Zuge private Akteure mit globalem Nutzerzugang

zunehmend Funktionen {ibernehmen konnten, die bislang dem Staat vorbehalten waren, insbesondere

21 Libra, 1 ff.; SBVg, Neue Wihrungen, 2 f.; Bericht BR CBDC, 10 f.

22 MULLER/LAGO, 6.

23 FINMA, 3; MULLER/LAGO, 5; BAISCH/WEBER, 24; BRUNNERMEIER/JAMES/LANDAU, 4; vgl. etwa Terra/Luna oder Tether
(USDT) in DAVIES, Abschn. 1: Trotz des Ziels der Wertstabilitdt konnen Stablecoins dennoch erhebliche Kursverluste erleiden.
24 Vgl. SG-Komm. BV II-HETTICH, Art. 99, Rz. 6, zu den drei Funktionen von Geld; siche zudem VISCHER, 6 f., fiir weitere
Funktionen, die Geld erfiillt; BAISCH/WEBER, 24.

25 Vgl. WOHLMANN, 581; MULLER/LAGO, 7 f.; BIZ, Annual Report, 55.
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im Hinblick auf Geldschdpfung sowie Finanzstabilitit.”® Kritisiert wurde zudem das Risiko einer mo-
nopolartigen Marktstruktur im Finanzbereich durch die Reichweite grosser Tech-Konzerne wie jener
hinter Libra.?” Diese konnte den Marktzutritt neuer Anbieter behindern, bestehende Zahlungssysteme
verdriingen und erhebliche Risiken fiir den Datenschutz mit sich bringen.?®

Auch wenn das Projekt letztlich nicht umgesetzt wurde, hat es veranschaulicht, welche Herausforderun-
gen mit privat emittierten digitalen Zahlungsmitteln verbunden sind, insbesondere dann, wenn diese auf
einer globalen Infrastruktur mit derart breiter Nutzerbasis aufbauen. In der Folge verstérkte sich auf
Seiten der Zentralbanken das Bestreben, mit einer eigenen digitalen Wéhrung eine staatlich kontrollierte,
sichere und effiziente Alternative zu schaffen.?’ In der Schweiz spiegelte sich dieses Umdenken sowohl
in verstirkter Forschung zu CBDCs als auch in privaten Initiativen wider, etwa dem Frankencoin
(ZCHF), dem Swiss Stablecoin (CHFS) oder der Entwicklung eines CHF-basierten Buchgeld-Token
(BGT) durch die Schweizerische Bankiervereinigung (SBVg).*

2.1.2 Abgrenzung von der bestehenden Wihrungsordnung

Zusitzlich zum Aufkommen privat emittierter digitaler Zahlungsmittel wie Stablecoins hat der allge-
meine strukturelle Wandel des Zahlungsverkehrs den Diskurs iiber CBDCs deutlich intensiviert. Die
fortschreitende Digitalisierung hat dazu gefiihrt, dass Bargeld insbesondere im Online-Handel sowie bei
grenziiberschreitenden Transaktionen zunehmend an Bedeutung verliert.>! In Schweden, wo der Bar-
geldgebrauch besonders stark riicklaufig ist, wird dieser Trend von der Schwedischen Zentralbank (Sve-
riges Riksbank) als potenzielles Risiko fiir die Zugénglichkeit staatlich garantierten Geldes wahrgenom-
men.*? Vor diesem Hintergrund werden CBDCs als mdgliche Losung fiir ein dffentlich garantiertes Zah-
lungsmittel im digitalen Raum diskutiert.

Im geltenden Wihrungssystem gehoren Bargeld und Sichteinlagen bei der SNB zu den gesetzlichen
Zahlungsmitteln im Sinne von Art. 2 des Bundesgesetzes iiber die Wahrung und die Zahlungsmittel
(WZG).* Sie werden direkt vom Staat emittiert, unterliegen keinem Ausfallrisiko und sind durch das
staatliche Wihrungsmonopol abgesichert.** Im Gegensatz dazu steht das privat geschaffene Buchgeld,
das als Bankguthaben bei Geschiftsbanken ausschliesslich in elektronischer Form existiert.** Es wird
durch die Kreditvergabe von Geschéftsbanken neu geschaffen und stellt eine Forderung gegeniiber der
jeweiligen Bank dar.*® Im Fall einer Insolvenz besteht dabei ein Ausfallrisiko fiir die Kundschaft.’” Ins-
besondere in Form von Debitkarten und mobilen Bezahlsystemen hat Buchgeld im digitalen Zahlungs-
verkehr eine zentrale Rolle eingenommen, sodass es heute die im Alltag dominierende Geldform dar-
stellt.*®

26 FUSTER, 31; BAISCH/WEBER, 29; BIZ, Annual Report, 55.

27 SBVg, Neue Withrungen, 6.

28 BIZ, Annual Report, 55 f.; SBVg, Neue Wihrungen, 6; MULLER/LAGO, 6 f.

29 WOHLMANN, 581.

30 Vgl. fiir weitere Ausfiihrungen zu den einzelnen Stablecoins: Frankencoin, What’s that, Frankencoin? (Frankencoin);
FAH, 15 (Swiss Stablecoin); SBVg, Buchgeld-Token, 1 ff. (Buchgeld-Token)

31 GRAF/HEIM/STADELMANN/TRUTSCH, 8; SNB, 23 und 27 f.

32 Sveriges Riksbank, Economic Review, 6 f.

33 ZELLWEGER-GUTKNECHT/WEBER, 4.

3 Art. 99 Abs. 1 BV; SG-Komm. BV II-HETTICH, Art. 99, Rz. 9; GLESS/KUGLER/STAGNO, 82; JORDAN, Withrungen, 3; Be-
richt BR CBDC, 16.

35 Bericht BR CBDC, 16; JORDAN, Wihrungen, 3.

36 Bericht BR CBDC, 17; Botschaft Vollgeld-Initiative, 8476.

37 Bericht BR CBDC, 16; WOHLMANN, 578 f.; SG-Komm. BV II-HETTICH, Art. 99, Rz. 11.

38 GRAF/HEIM/STADELMANN/TRUTSCH, 8; SNB, 5.
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Im Unterschied zu Buchgeld wiirde eine CBDC wie Bargeld mit einem unmittelbaren Anspruch gegen-
iiber der Zentralbank einhergehen und wire somit ebenfalls risikofrei.** Gleichzeitig unterscheidet sie
sich vom physischen Bargeld durch ihre ausschliesslich digitale Form, durch die sie wie Buchgeld auf
ein technisches System zur Ubertragung angewiesen wire. Je nach konkreter Ausgestaltung kann sich
eine CBDC weiterhin durch Gestaltungsmerkmale wie Haltegrenzen, Programmierbarkeit oder direkte
vertragliche Beziehungen mit der Zentralbank von Bargeld unterscheiden.*’

Zusammenfassend lassen sich CBDCs als Reaktion auf die abnehmende Relevanz von Bargeld und die
wachsende Bedeutung privater digitaler Zahlungsmittel verstehen. Sie zielen darauf ab, auch kiinftig
eine sichere, staatlich emittierte sowie allgemein zugéngliche Geldform bereitzustellen, die das beste-
hende Wihrungssystem erginzt und gleichzeitig dem Wandel im Zahlungsverhalten Rechnung triigt.*!

2.1.3 Abgrenzung von Kryptowihrungen

Mit dem Aufkommen neuer digitaler Geldformen wie Bitcoin ab 2009, der spiter als technologische
Grundlage fiir Stablecoins diente, hat sich der Zahlungsverkehr erheblich gewandelt.** Mit diesen privat
geschaffenen Wéhrungen wird grundsétzlich das Ziel verfolgt, bestehende Ineffizienzen im Zahlungs-
verkehr zu adressieren.*> Obwohl diese Geldformen teilweise #hnliche Funktionen wie eine CBDC er-
fiillen sollen, unterscheiden sie sich in wesentlichen Punkten. Um die Rolle von CBDCs besser nach-
vollziehen zu konnen, lohnt es sich deshalb, zudem eine Abgrenzung von Kryptowéhrungen vorzuneh-
men.

Der bedeutendste Unterschied liegt in der Struktur der Emission. Kryptowahrungen sind privat geschaf-
fene digitale Vermogenswerte, die in einer eigenen Wahrung denominiert sind, ohne zentrale Steuerung
auskommen und unabhingig von staatlichen Institutionen existieren.* Thnen fehlt eine Anbindung an
etablierte Finanzsysteme oder Zentralbanken und sie unterliegen keinen einheitlichen Regularien.* Im
Kontrast dazu werden CBDCs von Zentralbanken emittiert und sind somit staatlich abgesicherte Geld-
formen, vergleichbar mit Banknoten, jedoch in digitaler Form.*®

Auch bei der Geldschopfung zeigen sich wesentliche Unterschiede. Kryptowdhrungen basieren auf al-
gorithmisch festgelegten Emissionsmechanismen, hiufig mit begrenzter Geldmenge und ohne Deckung
durch reale Vermogenswerte.*” Dies fiihrt zu hoher Volatilitit und schriinkt ihre Eignung als Wertauf-
bewahrungs- oder verlissliches Zahlungsmittel ein.* CBDCs hingegen werden im Rahmen der geldpo-
litischen Steuerung durch die Zentralbank emittiert und unterliegen deren Anpassungsmdoglichkeiten,
was sie zu einer stabilen Ergidnzung des bestehenden Geldsystems macht.

Dennoch bestehen Parallelen in der technischen Umsetzung. So kdnnen sowohl CBDCs als auch Kryp-
towdhrungen auf kryptografischen Verfahren basieren, etwa durch den Einsatz 6ffentlicher und privater
Schliissel zur Autorisierung von Transaktionen.* Ferner wird hiufig diskutiert, ob CBDCs, #hnlich wie
viele Kryptowihrungen, auf Blockchain-Technologie aufbauen sollen.*® Dies ist allerdings kein zwin-
gendes Merkmal und hingt von ihrer konkreten Ausgestaltung ab, was im folgenden Kapitel vertieft

39 BIZ, Legal aspects, 10; AUER/BOHME, 88 f.

40 BIZ, Legal aspects, 6.

41 SNB, 27; AUER/BOHME, 85 und 87; POCHER/VENERIS, 1 f.
42 NAKAMOTO, 1 ff.; Bericht BR Kryptowihrungen, 8; HAUSER-SPULER, 1; WOHLMANN, 580.
43 GLESS/KUGLER/STAGNO, 82 f.

4 GLESS/KUGLER/STAGNO, 86; MULLER/ONG, 201.

4 GLESS/KUGLER/STAGNO, 86; JORDAN, Wihrungen, 4 f.

46 Bericht BR CBDC, 5.

47 GLESS/KUGLER/STAGNO, 87; Bericht BR CBDC, 6.

48 Bericht BR CBDC, 6.

4 AUER/BOHME/WADSWORTH, 73.

30 Bericht BR CBDC, 8.
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wird.”' Gemeinsam haben beide Wihrungsformen zudem die Zielsetzung, eine digitale Alternative zu
Bargeld anzubieten, jedoch mit deutlich abweichenden Rahmenbedingungen. ™

2.2 Arten von digitalen Zentralbankwihrungen

Nachdem im vorangegangenen Abschnitt die zunehmende Relevanz von CBDCs im Spannungsfeld
zwischen staatlichen und privat geschaffenen Zahlungsmitteln aufgezeigt und ihre Abgrenzung gegen-
iiber bestehenden Geldformen wie Buchgeld, Kryptowahrungen und Bargeld erldutert wurde, ist das
vorliegende Kapitel den unterschiedlichen Ausgestaltungsformen von CBDCs gewidmet. Die BIZ un-
terscheidet primir zwei grundlegende Formen: Wholesale- und Retail-CBDCs.>* Ergiinzend wird inter-
national auch das Konzept einer synthetischen CBDC diskutiert, bei dem FI digitale Zentralbankmittel
auf Basis von Vollreserven ausgeben.’* Dieses Modell wird in der vorliegenden Arbeit jedoch nicht
behandelt, da es Nutzern keinen direkten Zugang zu Zentralbankgeld bietet.”> Wholesale-CBDCs wer-
den trotz des Fokus auf rCBDCs kurz aufgegriffen, um ein umfassenderes Bild von CBDCs zu vermit-
teln, nicht zuletzt, da auch die Schweiz bislang primér in diesem Bereich aktiv ist.

2.2.1 Retail-CBDCs

Die Retail-CBDC ist eine digitale Zentralbankwihrung, die fiir die breite Bevolkerung verfiigbar ist.>®
Eine einheitliche Definition, was rCBDCs genau sind und wie sie ausgestaltet sind, differenziert sich
von Projekt zu Projekt.”” Die folgenden Ausgestaltungsformen orientieren sich im Wesentlichen an den
Konzepten der Européischen Zentralbank (EZB) zum digitalen Euro, der Sveriges Riksbank zur E-
Krone sowie der BIZ im Quarterly Review.”® Den unterschiedlichen Gestaltungsformen gemeinsam ist
allerdings, dass die Ausgabe durch die Zentralbank erfolgt und die Endnutzer einen direkten Anspruch
auf digitales Zentralbankgeld haben.*

Retail-CBDCs kénnen entweder zentral oder dezentral ausgestaltet werden.*® Bei einer zentralen Orga-
nisation stellt die Zentralbank direkt die Infrastruktur, {iber welche die Transaktionen abgewickelt wer-
den, zur Verfiigung und betreibt diese selbst.®' Bei einer dezentralen Organisation konnten die Endnut-
zer oder die FI auf Anweisung der Endnutzer selber Transaktionen in der bereitgestellten Infrastruktur
ausfiihren, ohne dass die Zentralbank daran direkt beteiligt ist.*> Sowohl bei einer zentralen als auch bei
einer dezentralen Organisation ist weiter zu unterscheiden, ob die Endnutzer direkt auf die CBDCs bei
der Zentralbank zugreifen konnen oder ob sie lediglich durch Intermedidre wie Geschiftsbanken Zugriff
haben.®

Bei einer zentralen Organisation mit einem direkten Zugriff wiirde die Zentralbank die gesamte Ver-
triebskette beherrschen und die Endnutzer der Wéhrung hétten eine direkte vertragliche Beziehung zur

31 Bericht BR CBDC, 8.

32 NAKAMOTO, 1.

3 BIZ, CBDC, 1 und 7 ff.

34 Fiir weitere Ausfiihrungen zu diesem Modell vgl. ADRIAN/MANCINI-GRIFFOLI, 14 ff.

35 ADRIAN/MANCINI-GRIFFOLI, 14 f.

56 BIZ, CBDC, 1; Bericht BR CBDC, 3; EGGEN, 149.

57 BIZ, CBDC, 3.

38 Fiir weitere Ausfithrungen vgl. EZB, Report dEuro, 36 ff.; Sveriges Riksbank, Economic Review, 82 ff.; AUER/BOHME, 85 fT.
39 AUER/BOHME, 89.

%0 EZB, Report dEuro, 36; Sveriges Riksbank, Economic Review, 83 ff.; EGGEN, 149 f.

1 EZB, Report dEuro, 37 f.; Sveriges Riksbank, Economic Review, 83 ff.

92 EZB, Report dEuro, 39 ff.; Sveriges Riksbank, Economic Review, 87 ff.

63 Fiir CBDCs unter einer zentralen Organisation vgl. EZB, Report dEuro, 37 f.; Sveriges Riksbank, Economic Review, 83 ff.
— fiir CBDCs unter einer dezentralen Organisation vgl. EZB, Report dEuro, 39 ff.; Sveriges Riksbank, Economic Review, 87 ff.
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Zentralbank.®* Zudem wiirden auch Zahlungsdienstleistungen wie Apps oder Karten direkt von der Zent-
ralbank bereitgestellt werden.®> Diese Ausgestaltung wiirde der Zentralbank eine neue, bedeutendere
Rolle im Finanzmarkt zuweisen und sie in Konkurrenz mit privaten Finanzdienstleistern bringen.’¢ Zu-
dem wire sie mit erhdhtem technischen und operativen Aufwand verbunden.®’

Bei einer zentralen Struktur mit indirektem Zugriff werden die Transaktionen auf Weisung des Endnut-
zers ausgeldst und durch den Intermedidir ausgefiihrt.®® Der Intermediéir fungiert als Abwicklungsstelle
gegeniiber der Zentralbank, wobei Transaktionen ausschliesslich {iber seine Zahlungssysteme erfolgen.
Zudem obliegt ihm die rechtmissige Umsetzung der Geldwischereivorschriften.”” Die Zentralbank
ibernimmt im Gegensatz zum Modell mit direktem Zugriff keine operative Rolle in der Vertriebskette,
sondern ist lediglich fiir die Ausgabe der CBDC und die Bereitstellung der technischen Infrastruktur fiir
die Ausfiihrung der Transaktionen verantwortlich.”® Dies l4sst sich mit der heutigen Zahlungsinfrastruk-
tur vergleichen, wobei Bargeld und Sichtguthaben von der Zentralbank ausgegeben werden, die Nutzer
jedoch mit den Intermedidren in einer vertraglichen Beziehung stehen.

Bei einer dezentralen Organisation mit direktem Zugang der Endnutzer konnen diese die digitale Wih-
rung direkt untereinander iibertragen, ohne eine Bank oder einen Zahlungsdienstleister einzuschalten.”’
Dies wire technisch mittels einer DLT-Infrastruktur oder durch lokale Speicherung auf Geréten wie
Prepaidkarten oder Wallets moglich.”? Die Intermediiire wiirden dabei die Rolle eines Gatekeepers iiber-
nehmen, die fiir die Einhaltung der Geldwischereivorgaben und fiir die Ausgabe von Hardware wie
Wallets oder Smartcards verantwortlich wiren.”® Diese Ausgestaltung ist mit jener von Kryptowihrun-
gen vergleichbar.

Zuletzt ist noch die dezentrale Struktur mit indirektem Zugriff der Endnutzer zu erwihnen. In diesem
Modell wird die CBDC iiber Intermediére an die Endnutzer verteilt, wobei jeder Intermediér ein eigenes
Teilregister fiihrt.” Im Unterschied zum vorherigen Modell existiert folglich weder eine von der Zent-
ralbank bereitgestellte zentrale Plattform noch eine direkte vertragliche Beziehung zwischen den End-
nutzern und der Zentralbank.” Technologisch kann das Modell auch auf einer DLT-Infrastruktur auf-
gebaut werden.”®

2.2.2 Wholesale-CBDCs

Wholesale-CBDCs sind digitale Zentralbankwéhrungen, die ausschliesslich fiir den Zahlungsverkehr
zwischen Finanzmarktinstitutionen vorgesehen sind.”” In der Schweiz wiren sie auf jene Marktteilneh-
mer beschrinkt, die geméss geltendem Recht iiber ein SNB-Girokonto verfiigen oder ein solches eroff-
nen diirfen — etwa Geschiftsbanken.”® Entgegen dem, was der Begriff <Wholesale> vermuten lisst, geht
es dabei nicht in erster Linie um Transaktionen grosser Betrige, sondern um Interbankgeschéfte

% EZB, Report dEuro, 38; Sveriges Riksbank, Economic Review, 83.
%5 Sveriges Riksbank, Economic Review, 83.

% Sveriges Riksbank, Economic Review, 84.

7 EZB, Report dEuro, 38.

8 Sveriges Riksbank, Economic Review, 84; EZB, Report dEuro, 39.
% EGGEN, 149 £.; Sveriges Riksbank, Economic Review, 85 f.; EZB, Report dEuro, 39.
70 Sveriges Riksbank, Economic Review, 84.

71 EZB, Report dEuro, 40.

72 EZB, Report dEuro, 40.

73 EZB, Report dEuro, 40 f.

7+ EGGEN, 149 £.; Sveriges Riksbank, Economic Review, 87.

75 Sveriges Riksbank, Economic Review, 87; EZB, Report dEuro, 41.
76 Sveriges Riksbank, Economic Review, 88.

7T EGGEN, 149 f.; SBVg, Neue Wihrungen, 5.

78 SBVg, Neue Withrungen, 5; Bericht BR CBDC, 8.
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innerhalb des Finanzsystems.”® Solche digitalen Interbanktransaktionen existieren bereits seit Jahrzehn-
ten.*” Die eigentliche Neuerung von wCBDCs liegt in ihrer technologischen Umsetzung.*' Im Rahmen
des Projekts Helvetia testet die Schweiz den Einsatz der DLT-Infrastruktur fiir die Abwicklung dieser
Transaktionen. Durch die dezentrale Verarbeitung iiber ein verteiltes Register kann auf eine zentrale
Drittpartei (Clearingstelle) verzichtet werden, was den Zahlungsverkehr sicherer, effizienter und kos-
tengiinstiger macht.®? Es handelt sich dabei nicht um eine neue Geldform, sondern um eine technologi-
sche Weiterentwicklung der bisherigen Interbankabwicklung.

3 Spannungsfeld zwischen Privatsphire und Finanzmarktintegritit bei
CBDCs

Im vorangegangenen Kapitel wurde die Bedeutung von CBDCs im Kontext bestehender Geldformen
aufgezeigt und deren unterschiedlichen Ausgestaltungsvarianten skizziert. Daran ankniipfend ist dieses
Kapitel einem der zentralen rechtlichen Spannungsfelder zwischen dem geschiitzten Interesse am Schutz
der Privatsphére im Zahlungsverkehr und der Sicherstellung der Finanzmarktintegritdt gewidmet.

Wie bereits dargestellt, sind CBDCs grundsitzlich als digitale Erginzung zum Bargeld konzipiert und
sollen dessen Funktion in einem zunehmend digital gepriigten Zahlungsverkehr {ibernehmen.®* Bargeld
zeichnet sich durch ein hohes Mass an Anonymitiit aus.** Eine CBDC miisste demzufolge datenschutz-
freundlich ausgestaltet sein, um diesem Anspruch gerecht zu werden. Gleichzeitig verlangt der Gesetz-
geber im Interesse der Finanzmarktintegritit ein bestimmtes Mass an Transparenz bei Finanztransakti-
onen.® Daraus ergibt sich ein grundlegender Zielkonflikt, der die rechtliche und technische Gestaltung
einer CBDC wesentlich prigt.®

Vor diesem Hintergrund werden in Kapitel 3.1 und 3.2 zunéchst die verfassungs- und gesetzesrechtli-
chen Grundlagen dieses Interessenskonflikts im schweizerischen Recht beleuchtet. Anschliessend wird
in Kapitel 3.3 anhand der bestehenden Geldformen — Bargeld und Buchgeld — aufgezeigt, wie der
schweizerische Gesetzgeber dieses Spannungsverhéltnis bislang ausgestaltet und gewichtet hat.

3.1 Regulatorische Anforderungen an die Privatsphiire

Dieses Kapitel widmet sich dem ersten Aspekt des zentralen Spannungsverhéltnisses, das die Ausge-
staltung einer CBDC massgeblich prigt — dem Schutz der Privatsphére im Zahlungsverkehr. Diverse
Studien, darunter der Konsultationsbericht der EZB zum digitalen Euro, zeigen, dass Datenschutzbe-
denken fiir zahlreiche potenzielle Nutzer einen wesentlichen Vorbehalt gegeniiber CBDCs darstellen.®’
Die Privatsphire wird dabei héufig als bedeutender erachtet als Aspekte wie Sicherheit, Kosten oder
grenziiberschreitende Nutzbarkeit.*® Besonders verbreitet ist die Sorge vor verstiirkter staatlicher Uber-
wachung und der Entstehung eines «glisernen Biirgers».® Auffillig ist dabei, dass die Datennutzung
von staatlicher Seite tendenziell kritischer gesehen wird als die durch private Akteure.”

79 PANETTA, Abschn. «Defining wholesale CBDC».
80 PANETTA, Abschn. «Defining wholesale CBDC».
81 JoRDAN, Project Helvetia, 2 f.

82 JOoRDAN, Project Helvetia, 2; Bericht BR CBDC, 8; SBVg, Neue Wihrungen, 8 f.
8 vgl. Kap. 2.1.2.

84 BIZ, CBDC, 9; WOHLMANN, 579.

85 POCHER/VENERIS, 5; BIZ, CBDC, 9.

86 POCHER/VENERIS, 5; BIZ, CBDC, 9 f.

87 EZB, Eurosystem report, 3.

88 EZB, Eurosystem report, 10 f.

89 SILLABER/EGGEN, 508.

%0 Edelman Trust Institute, 40 ff.
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Im Folgenden werden die rechtlichen Grundlagen, insbesondere die datenschutzrechtlichen Prinzipien,
beleuchtet, die den Schutz der Privatsphére im Zahlungsverkehr betreffen und bei der Ausgestaltung
einer CBDC beachtet werden miissen.

3.1.1 Verfassungsrechtliche Grundlage

In der Schweiz bildet Art. 13 BV die rechtliche Basis fiir den Schutz der Privatsphére. Fiir die Einfiih-
rung einer CBDC ist insbesondere Abs. 2 von zentraler Bedeutung, da er sowohl das Recht auf infor-
mationelle Selbstbestimmung als auch den Schutz vor Missbrauch personenbezogener Daten garan-
tiert.”! Ersteres umfasst insbesondere das Recht jeder Person, selbst dariiber zu entscheiden, ob und zu
welchem Zweck staatliche oder private Stellen ihre Daten bearbeiten diirfen.”

Im Kontext einer CBDC sind hiervon insbesondere datenschutzrelevante Vorginge wie die Nutzeriden-
tifikation bei der Kontoer6ffnung oder CBDC-Ausgabe, die Autorisierung und Validierung von Zahlun-
gen sowie die Transaktionspriifung im Rahmen geldwéschereirechtlicher Vorgaben betroffen. Der durch
Art. 13 Abs. 2 BV gewihrte Schutz wird dabei durch das DSG konkretisiert, das die Anforderungen an
die rechtmassige, verhiltnisméssige und zweckgebundene Bearbeitung personenbezogener Daten pré-
zisiert.”?

Fiir die Ausgestaltung einer CBDC folgt daraus, dass jede Datenbearbeitung im Einklang mit den da-
tenschutzrechtlichen Grundsétzen nach dem DSG erfolgen muss, wobei ihre Einhaltung nicht nur Vo-
raussetzung fiir die rechtliche Zuléssigkeit, sondern auch entscheidend fiir die gesellschaftliche Akzep-
tanz einer CBDC ist.”*

3.1.2 Zentrale Datenschutzprinzipien

Nachfolgend werden die zentralen Grundsitze des DSG gemass Art. 68 erldutert, die bei der Verarbei-
tung personenbezogener Daten im Zusammenhang mit CBDCs zwingend beachtet werden miissen.”
Diese orientieren sich weitgehend an den europdischen Regelungen und geniessen international breite
Anerkennung.”

¢ Rechtmiissigkeitsprinzip sowie Grundsatz von Treu und Glauben

Die Datenverarbeitung muss gesetzlich erlaubt sein und im Einklang mit den berechtigten Erwartungen
der betroffenen Personen stehen, weshalb datenbearbeitende Stellen in fairer und vorhersehbarer Weise
handeln miissen.”” Das DSG sieht dabei unterschiedlich strenge Regelungen fiir private Datenverarbeiter
(z. B. Geschiftsbanken) und Bundesorgane (z. B. SNB) vor, was bei der Ausgestaltung einer CBDC zu
beachten ist.”® Fiir private Datenverarbeiter enthilt das DSG kein generelles Bearbeitungsverbot.” Statt-
dessen ist die Zuléssigkeit der Datenbearbeitung an die Einhaltung der datenschutzrechtlichen Grund-
100

sitze geknlipft. ™ Bundesorgane hingegen bendtigen eine explizite gesetzliche Grundlage im Sinne des

°l OFK BV-BIAGGINI, Art. 13, Rz. 11; SG-Komm. BV I-SCHWEIZER/STRIEGEL, Art. 13 Abs. 2, Rz. 79 m. w. H.

92 SG-Komm. BV I-SCHWEIZER/STRIEGEL, Art. 13 Abs. 2, Rz. 79 m. w. H.

93 Botschaft Totalrevision DSG, 7010.

%4 Vgl. EZB, Eurosystem report, 3; SG-Komm. BV [-SCHWEIZER/STRIEGEL, Art. 13 Abs. 2, Rz. 80.

95 Unter personenbezogenen Daten versteht das DSG alle Informationen, die sich auf eine bestimmte natiirliche Person beziehen
(Art. 5 lit. a DSG). Anonymisierte Daten fallen demzufolge nicht mehr unter den Schutzbereich des DSG; SHK DSG-RUDIN,
Art. 5,Rz. 2 und 13 f.; SG-Komm. BV [-SCHWEIZER/STRIEGEL, Art. 13 Abs. 2, Rz. 87 f. m. w. H.

% Vgl. MURPHY et al., 21 f.

7 Art. 6 Abs. 1 und 2 DSG; SHK DSG-BAERISWYL, Art. 6, Rz. 18 ff.

8 SHK DSG-BAERISWYL, Art. 6, Rz. 5.

% SHK DSG-BAERISWYL, Art. 6, Rz. 5.

100 yg], Art. 30 Abs. 2 lit. a DSG; SHK DSG-BAERISWYL, Art. 6, Rz. 15.
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Legalititsprinzips.'”' Sie diirfen Personendaten nur bearbeiten, sofern eine solche besteht, was vor allem
dann bedeutsam wird, wenn die SNB in technische oder operationelle Prozesse der CBDC eingebunden
ist.'02

e Verhiiltnismissigkeit

Der Grundsatz der Verhéltnisméssigkeit gehdrt zu den allgemeinen Prinzipien staatlichen Handelns und
gilt im DSG ebenso fiir private Datenverarbeiter, wenn auch in abgeschwiichter Form.'” Eine Daten-
verarbeitung ist verhéltnisméssig, wenn sie zweckmaissig, erforderlich und in einem angemessenen Ver-
hiltnis zum Eingriff in die Grundrechte steht.'™ Daraus lassen sich weitere zentrale Prinzipien wie Da-
tenvermeidung, Datensparsamkeit sowie das Gebot zur Anonymisierung oder Loschung, sobald der Be-
arbeitungszweck entfillt, ableiten.'”® Es sollte daher friihzeitig gepriift werden, welche Informationen
Zentralbanken, FI oder Dritte tatsdchlich benétigen, um regulatorischen Vorgaben etwa zur Geldwé-
schereibekdmpfung nachzukommen, ohne dabei unverhéltnisméssig in die Privatsphére der Nutzer ein-
zugreifen.'%

e Zweckbindung und Erkennbarkeit

Personendaten diirfen nur zu einem im Voraus festgelegten, rechtméssigen und klar erkennbaren Zweck
verarbeitet werden.'"” Dieser muss fiir die betroffene Person verstindlich und nachvollziehbar sein.'*®
Bei CBDCs bedeutet dies, dass von Beginn an transparent gemacht werden muss, welche Daten mit
welchem Ziel erhoben werden. Dies kann bspw. in einer auf der Website der SNB zugénglichen Daten-
schutzerkldrung erfolgen. Dabei kann auch die regulatorische Anforderung der Bekdmpfung von Geld-

wiischerei eine rechtmissige Zweckbindung darstellen.'®

e Integritit und Richtigkeit der Daten

Verantwortliche miissen sicherstellen, dass personenbezogene Daten korrekt und vollstandig sind sowie
bei Fehlern geeignete Korrektur- oder Loschmassnahmen ergreifen.''® Im Kontext einer CBDC betrifft
dies insbesondere Angaben zum Nutzerprofil, etwa fiir KYC- oder Limitpriifungen. Eine Personlich-
keitsverletzung liegt dann vor, wenn fehlerhafte Daten zu einer tatsichlichen Beeintrichtigung fiihren.'"!
Zusitzlich setzt das DSG geeignete technische und organisatorische Massnahmen zur Sicherstellung der

Datenintegritiit voraus, was bei einer CBDC etwa die Nachvollziehbarkeit von Anderungen betrifft.''?

e (Privacy-by-Design> und <Privacy-by-Default

Die Prinzipien Datenschutz durch Technik (<Privacy-by-Designy) und datenschutzfreundliche Vorein-
stellungen («Privacy-by-Defaulty) verlangen, dass der Schutz personenbezogener Daten von Beginn an

101 SHK DSG-BAERISWYL, Art. 6, Rz. 9.

102 vgl. Art. 34 Abs. 1 DSG.

103 Vgl. Art. 5 Abs. 2 BV; Art. 6 Abs. 2 DSG; SHK DSG-BAERISWYL, Art. 6, Rz. 26.

104 Botschaft Totalrevision DSG, 7024; SHK DSG-BAERISWYL, Art. 6, Rz. 22.

105 Art. 6 Abs. 4 DSG; Botschaft Totalrevision DSG, 7024; SHK DSG-BAERISWYL, Art. 6, Rz. 53 ff.

106 g, Art. 7 Abs. 3 DSG; vgl. Botschaft Totalrevision DSG, 7024; SHK DSG-BAERISWYL, Art. 7, Rz. 5 ff.
107 Art. 6 Abs. 3 DSG; vgl. Art. 19 DSG; Botschaft Totalrevision DSG, 7024 f.; SHK DSG-BAERISWYL, Art. 6, Rz. 36 ff.
108 SHK DSG-BAERISWYL, Art. 6, Rz. 41 ff.

109 MuRrpHY et al., 21.

110 Art. 6 Abs. 5 DSG; Botschaft Totalrevision DSG, 7025; SHK DSG-BAERISWYL, Art. 6, Rz. 62 ff.

11 SHK DSG-BAERISWYL, Art. 6, Rz. 64.

112 Vgl. Art. 2 Abs. 1 lit. ¢ DSV; SHK DSG-BAERISWYL, Art. 6, Rz. 69.
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integraler Bestandteil der Systemarchitektur einer CBDC ist.'"?

<Privacy-by-Design> zielt darauf ab, da-
tenschutzrechtliche Anforderungen, insbesondere die Grundsitze gemiss Art. 6 DSG, bereits in der Pla-
nungs- und Entwicklungsphase systematisch in die technischen und organisatorischen Prozesse zu in-

tegrieren.'*

<Privacy-by-Default> hingegen verpflichtet private Datenverarbeiter, standardméssig nur
jene Daten zu erheben und zu verarbeiten, die fiir den jeweiligen Zweck erforderlich sind und trigt damit
dem Verhiltnismissigkeitsprinzip in besonderem Masse Rechnung.''” Im Kontext einer CBDC konnen
diese Anforderungen durch den Einsatz verschiedener Privacy-Enhancing-Technologies (PETs) wie

Pseudonymisierung, lokale Speicherung oder selektive Offenlegung praktisch umgesetzt werden.'"

e Datensicherheit

Das Prinzip der Datensicherheit verlangt, dass personenbezogene Daten durch geeignete technische und
organisatorische Massnahmen vor unbefugtem Zugriff, rechtswidriger Verarbeitung sowie versehentli-
chem Verlust, Zerstorung oder Beschidigung geschiitzt werden.''” In der Praxis iiberschneiden sich die
Anforderungen an die Umsetzung weitgehend mit jenen aus Art. 7 DSG.'" Auch bei einer CBDC sind
datenverarbeitende Stellen wie die Zentralbank oder die Geschéftsbanken verpflichtet, entsprechende
Schutzmassnahmen zu ergreifen, um Risiken wie Datenverlust, unbefugten Zugriff oder Manipulation
zu minimieren.'"” Dazu ziihlen u. a. Verschliisselung, Zugriffskontrollen, Firewalls, Backups sowie or-

ganisatorische Vorkehrungen wie Schulungen, klare Zustindigkeiten und sichere Datenentsorgung.'

3.2 Regulatorische Anforderungen zur Sicherung der Finanzmarktintegrit:it

Nachdem im vorhergehenden Kapitel die rechtlichen Grundlagen zum Schutz der Privatsphére in der
Schweiz dargelegt wurden, soll im Folgenden die Gegenseite des Spannungsverhaltnisses, das 6ffentli-
che Interesse zur Wahrung der Finanzmarktintegritét, beleuchtet werden. Dieses bildet die Grundlage
fiir die umfangreiche Regulierung zur Bekdmpfung von Geldwéscherei und Terrorismusfinanzierung.
Im Folgenden werden der rechtliche Rahmen und die daraus folgenden Sorgfalts- und Meldepflichten
gemidss GwG beleuchtet, die fiir die Ausgestaltung einer CBDC im Konflikt mit den datenschutzrecht-
lichen Prinzipien stehen.

3.2.1 Rechtliche Rahmenbedingungen

Der rechtliche Rahmen fiir das 6ffentliche Interesse an einem sicheren, transparenten und integren Fi-
nanzsystem ergibt sich insbesondere aus Art. 98 BV. Konkretisiert wird dieser Rahmen u. a. durch das
Bankengesetz (BankG), das Finanzmarktaufsichtsgesetz (FINMAG) und das GwG."*' Fiir den spezifi-
schen Fokus dieser Arbeit auf die Ausgestaltung einer CBDC im Hinblick auf dieses Spannungsverhélt-
nis ist vor allem Letzteres von Relevanz.

Die Bekdmpfung der Geldwiéscherei wurde in der Schweiz erst ab Ende der 1980er Jahre systematisch
gesetzgeberisch erfasst.'”> Damals lag der Fokus des GwG vor allem auf der Verhinderung der

113 Vgl. Art. 7 Abs. 1 und 3 DSG; Botschaft Totalrevision DSG, 7024 und 7029 f.; SHK DSG-BAERISWYL, Art. 7, Rz. 1 ff.
m. w. H.

114 Vgl. Art. 7 Abs. 1 DSG (<Privacy-by-Design>); SHK DSG-BAERISWYL, Art. 7, Rz. 2 und 6 ff.

115 Vgl. Art. 7 Abs. 3 DSG (<Privacy-by-Default»); SHK DSG-BAERISWYL, Art. 7, Rz. 3 und 20 ff.

116 MurPHY et al., 24 f.; POCHER/VENERIS, 5 f.; Botschaft Totalrevision DSG, 7024; SHK DSG-BAERISWYL, Art. 7, Rz. 1 ff.
117 Art. 8 DSG; Botschaft Totalrevision DSG, 7031; SHK DSG-BAERISWYL, Art. 8, Rz. 1 ff. m. w. H.

118 Siehe vorheriger Abschn. zu <Privacy-by-Design> und <Privacy-by-Default>; vgl. auch SHK DSG-BAERISWYL, Art. 7,
Rz. 11 ff.

119 SHK DSG-BAERISWYL, Art. 8, Rz. 33 ff.

120 Siehe Art. 3 DSV zu geeigneten Massnahmen; SHK DSG-BAERISWYL, Art. 8, Rz. 35 ff.

121 BSK BV-KAUFMANN/UTZ, Art. 98, Rz. 2 und 8.

122 RoTH, 44; KLAUSER, 361.
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Einschleusung illegaler Vermdgenswerte aus Bereichen wie Drogen-, Waffen- und Menschenhandel.'?
Inzwischen stehen zunehmend die Integritét und die internationale Wettbewerbsfahigkeit des Schweizer
Finanzplatzes im Vordergrund, nicht zuletzt aufgrund des wachsenden internationalen Drucks zur Ein-
haltung globaler Standards.'**

Besonders priagend fiir das GwG sind die Empfehlungen der Financial Action Task Force
(FATF/franz. GAFI'*), die als weltweit anerkannter Mindeststandard zur Bekimpfung von Geldwi-
scherei, Terrorismus- und Proliferationsfinanzierung gelten.'*® Die Schweiz hat sich bereits friih zur
Umsetzung dieser Vorgaben verpflichtet, deren Einhaltung im Rahmen regelméssiger Lénderpriifungen
kontrolliert wird.'?” Eine unzureichende Umsetzung der FATF-Empfehlungen kann — abhéingig vom
Schweregrad der Defizite — zur Aufnahme auf der grauen oder schwarzen FATF-Liste fiihren.'*® Diese
Listen haben zwar keinen unmittelbaren Sanktionscharakter, erzeugen jedoch erheblichen politischen
und wirtschaftlichen Druck, da gelistete Staaten mit verstérkten Priifpflichten, Reputationsverlusten und
potenziellen Einschriinkungen im internationalen Finanzverkehr konfrontiert sind.'*’ In der Praxis gel-
ten diese Empfehlungen daher als faktisch «politisch verbindlich» und prégen nicht nur die nationale
Gesetzgebung, sondern auch den regulatorischen Rahmen fiir das Design einer CBDC.'*°

Von besonderer Bedeutung ist zudem der risikobasierte Ansatz der FATF, der mittlerweile das Schwei-
zer GwG prigt."*! Er erlaubt eine differenzierte und priventive Regulierung, abgestimmt auf das Ge-
fihrdungspotenzial einzelner Geschiftsbeziehungen oder Transaktionen.'*? Insbesondere FI werden da-
bei verpflichtet, risikobehaftete Transaktionen zu iiberwachen, zu dokumentieren und bei Verdachtsmo-
menten entsprechende Meldungen zu erstatten, wobei diese Pflichten im folgenden Unterkapitel vertieft
im Hinblick auf ihre Bedeutung fiir die Ausgestaltung einer CBDC analysiert werden.'*?

3.2.2 Geldwischereirechtliche Sorgfalts- und Meldepflichten

Die geldwischereirechtlichen Pflichten betreffen derzeit primér FI wie Banken und Vermogensverwal-
ter, gelten aber bei Bartransaktionen iiber 100'000 CHF auch eingeschrinkt fiir Hindler.'**

Die SNB fillt gegenwirtig nicht unter den Anwendungsbereich des GwG, da sie keine Dienstleistungen
fiir Endkunden anbietet."** Sollte im Rahmen einer mdglichen Einfiihrung von CBDCs ein direkter Kon-
takt zwischen SNB und Nutzern entstehen, wire diese Ausnahme allerdings kritisch zu {iberdenken und
die regulatorische Zustandigkeit allenfalls anzupassen.

123 Vgl. Art. 1 GWG i. V. m. Art. 305 und 260%inauies Abs, 1 StGB; OFK GwG-WYsSs, Art. 1, Rz. 2; SHK GwG-BASSE, Art. 1,
Rz. 17 ff.; Botschaft GwG, 1102.

124 Vgl. die ausfiihrlichen Sorgfaltspflichten gem. Art. 3 ff. GwG; Botschaft GwG, 1102; RoTH, 44 f.; OFK GwG-WYSS, Art. 1,
Rz. 2; SHK GwG-BASSE, Art. 1, Rz. 17 ff. — Vergleicht man beide Teilzwecke des GwG miteinander, wird deutlich, dass heute
die aufsichtsrechtlichen Aspekte klar iiberwiegen (NAGEL, 39).

125 GAFI als franz. Abkiirzung fiir «Groupe d’action financiére».

126 NAGEL, 21 f.

127 NAGEL, 21 f.; Botschaft GAFI-Empfehlungen, 606.

128 Vgl. NAGEL, 24 m. w. H.

129 Vgl. NAGEL, 24.

130 NAGEL, 24; in diesem Sinne auch Urteil des BGer 2C_867/2015 vom 13. Dezember 2013, Erw. 3.2.6.

131 Botschaft GAFI-Empfehlungen, 606.

132 Botschaft GAFI-Empfehlungen, 606; siche etwa FATF-Empfehlungen (Empfehlung Nr. 1), 9; FATF-Empfehlungen (Emp-
fehlung Nr. 26), 21.

133 Art. 3 ff. GWG; vgl. NAGEL, 25.

134 Art. 2 Abs. 1 lit. ai. V. m. Art. 2 Abs. 2 und 3 GwG (Finanzintermediire); NAGEL, 91 ff. und 115 ff.; Art. 2 Abs. 1 lit. b
i. V. m. Art. 8a GwG (Héndler); OFK GwG-WYss, Art. 8a, Rz. 5; siehe etwa Kap. 3.3.1.

135 Art. 2 Abs. 4 lit. a GwG; gem. Auffassung von NAGEL, 152 m. w. H.
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Der folgende Abschnitt konzentriert sich auf die Sorgfalts- und Meldepflichten von FI, da Héndler le-
diglich mit abgeschwéchten Pflichten erfasst werden und eine vertiefte Analyse aus Umfanggriinden
nicht erfolgt."*

e Kundenidentifikation und Risikobeurteilung (Art. 3—6 GwG)

Bei Aufnahme einer Geschiftsbeziehung ist die Identitit der Vertragspartei gemiss Art. 3 Abs. 1 GwG
anhand eines beweiskriftigen Dokuments festzustellen.'*” Zusitzlich ist mit der nach den Umstinden
gebotenen Sorgfalt die wirtschaftlich berechtigte Person zu ermitteln und je nach Risikolage deren Iden-
titit zu iiberpriifen, um verdeckte Eigentumsverhiltnisse zu verhindern.'** Bestehen im Verlauf der Ge-
schiftsbeziechung Zweifel an der Identitdt oder der wirtschaftlichen Berechtigung, ist eine erneute Prii-
fung nach Art. 3 und 4 GwG erforderlich.'*’

Bereits zu Beginn sowie wihrend einer Geschéftsbeziehung miissen Zweck sowie Art der angestrebten
Beziehung bzw. der vorgesehenen Transaktionen festgestellt werden, um eine risikobasierte Einschét-
zung des Kundenprofils vorzunehmen.'*’ Diese beeinflusst sowohl den Umfang der erforderlichen In-
formationen als auch die Hiufigkeit der Uberpriifungen.'"' Bei bestimmten Auffilligkeiten gemiss
Art. 6 Abs. 2-4 GwG gelten zusitzliche Sorgfaltspflichten.'** Auch im Rahmen einer CBDC wiire zu
kldren, inwieweit FI oder andere Akteure zu risikobasierten KYC-Verfahren, einschliesslich Identifika-
tionspflichten, Abklédrungen und Transaktionsiiberwachungen, verpflichtet wéren.

¢ Dokumentationspflicht (Art. 7 GwG)

Finanzintermediére sind verpflichtet, simtliche durchgefiihrten Transaktionen und erfolgten Abklérun-
gen umfassend zu dokumentieren.'*® Die Dokumentationspflicht umfasst mindestens die in den Art. 3—
6 GwG vorgesehenen Sorgfaltspflichten, erstreckt sich nach Auffassung von WYSS jedoch auf weitere
Belege wie erfolgte Meldungen (Art. 9 GwG) oder angeordnete Vermdgenssperren (Art. 10 GwG).'**
Die Dokumentation dient einerseits der Kontrolle gesetzlicher Pflichten durch die Aufsichtsbehorden,
andererseits dem Nachweis, dass FI geeignete Massnahmen zur Geldwischereipravention getroffen ha-
ben.'*® Zudem ermdglicht sie es den Strafverfolgungsbehdrden, Geldfliisse zu rekonstruieren und Ver-
antwortliche zu identifizieren, indem ein sog. «paper trail» erstellt wird.'*’ In einem digitalen Zahlungs-
system wie einer CBDC konnte die technische Infrastruktur die Dokumentation zwar erleichtern, miisste
jedoch sorgfiltig auf die Vereinbarkeit mit datenschutzrechtlichen Anforderungen gepriift werden, ins-
besondere im Hinblick auf unverdichtige Nutzer.

e Organisatorische Massnahmen und Meldepflicht bei Verdacht (Art. 8 f. GwG)

Finanzintermedidre sind verpflichtet, geeignete organisatorische Massnahmen zur wirksamen Bekdmp-
fung von Geldwischerei und Terrorismusfinanzierung zu ergreifen.'*” Dazu gehoren insbesondere die

136 Vgl. dazu Kap. 3.3.1, wo die Sorgfalts- und Meldepflichten der Hindler kurz behandelt werden.

137 Vgl. OFK GwG-WYss, Art. 3, Rz. 1 ff., zum Ganzen; STENGEL/RUCKSTUHL, 188.

138 Vgl. Art. 4 GwG; siche dazu OFK GwG-WYsS, Art. 4, Rz. 2 ff.; STENGEL/RUCKSTUHL, 188 f.

139 Gem. Art. 5 GwG; siehe dazu OFK GwG-WYSS, Art. 5, Rz. 2 ff.

140 STENGEL/RUCKSTUHL, 190; vgl. Botschaft GAFI-Empfehlungen, 606; siche dazu OFK GwG-WYss, Art. 6, Rz. 5 ff.
141 OFK GwG-WYsS, Art. 5, Rz. 10 und 19.

142 OFK GwG-WYss, Art. 5, Rz. 3.

143 Art. 7 GwG; siehe ausfiihrlich OFK GwG-WYss, Art. 7, Rz. 3 ff.

144 Siche OFK GwG-WYsSs, Art. 7, Rz. 3; Gl. M. SHK GwG-MULLER, Art. 7, Rz. 4; a. M. Komm. GwG-DE CAPITANI, Art. 7,
Rz.7.

145 SHK GwG-MULLER, Art. 7, Rz. 1 f.

146 Botschaft GwG, 1105; SHK GwG-MULLER, Art. 7, Rz. 3.

147 Art. 8 GwG; vgl. ausfiihrlich SHK GwG-Jutzl, Art. 8, Rz. 1 ff.
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Schulung des Personals und interne Kontrollsysteme.'** Ziel ist ein umfassendes organisatorisches Ge-
samtkonzept zur praventiven Abwehr interner und externer Risiken, etwa in Bezug auf Datenschutzver-
letzungen oder missbriuchliche Nutzung einer CBDC.'*

Bei begriindetem Verdacht auf Geldwéscherei oder andere Tatbestéinde geméss Art. 9 Abs. 1 GwG ist
der FI zudem verpflichtet, unverziiglich eine Meldung an die Meldestelle fiir Geldwéscherei (MROS)
zu erstatten.'>’

3.3 Gesetzgeberische Ausgestaltung der bisherigen Wihrungsordnung

Nachdem in den vorangegangenen Abschnitten der rechtliche Rahmen der beiden widerstreitenden In-
teressen — dem Schutz der Privatsphire einerseits und dem Offentlichen Interesse an einem integren
Finanzsystem andererseits — dargestellt wurde, wird in diesem Kapitel die gesetzgeberische Abwagung
anhand der bestehenden Wéhrungsordnung (Bargeld und Buchgeld) beleuchtet. Diese Analyse zeigt auf,
wie der Gesetzgeber bislang zwischen Privatsphire und der Wahrung der Finanzmarktintegritét balan-
ciert und damit einen rechtlichen Rahmen geschaffen hat, der fiir die Ausgestaltung einer kiinftigen
CBDC als Orientierung dienen kann. Gerade im digitalen Kontext gewinnt diese Abwégung an Bedeu-
tung, da technische Innovationen sowohl neue Schutzmechanismen ermdglichen als auch tiefere Ein-

griffe in die Privatsphire begiinstigen kénnen.""

3.3.1 Regulatorische Ausgestaltung von Bargeld

Bargeld weist im Vergleich zu anderen Zahlungsmitteln den hochsten Grad an Anonymitét auf, was ein
wesentlicher Grund dafiir ist, dass es in der Schweiz trotz riicklaufiger Nutzung weiterhin einen hohen
Stellenwert besitzt.'>? Unter Anonymitit wird in diesem Zusammenhang die fehlende Verkniipfung von
Transaktionsdaten mit der Identitit der beteiligten Person verstanden.'*> Aufgrund seiner physischen
Beschaffenheit hinterldsst Bargeld keine digitalen Spuren, erlaubt Peer-to-Peer (P2P)-Transaktionen
ohne Zwischenschaltung von Intermedidren und erfordert keine Identifikation, da der physische Besitz
154

des Bargelds fiir die Zahlung ausreicht.

Diese Anonymitét gilt allerdings nicht uneingeschrénkt. Vielmehr unterliegen bestimmte gewerbliche
Barzahlungen seit 2016 geldwischereirechtlichen Sorgfaltspflichten gemiss Art. 8a GwG.">> Konkret
miissen Héandler in risikobehafteten Branchen wie Kunst-, Schmuck-, Auto- oder Immobilienhandel bei
Barzahlungen ab 100'000 CHF die Identitét der Vertragspartei feststellen, den wirtschaftlich Berechtig-
ten identifizieren und die Transaktion dokumentieren.'*° Fiir Dienstleistungen mit Ausnahme solcher im
Zusammenhang mit Gesellschaften und Trusts sowie nicht gewerbliche Geschifte bestehen bislang
keine vergleichbaren Pflichten.'”” Weitere Sorgfaltspflichten gelten hingegen u. a. im Bereich von Kas-
sageschiften oder Spielbanken. '™

148 Art. 8 Satz 2 GwG.

149 SHK GwG-Jurtzi, Art. 8, Rz. 3 m. w. H.

150 Art. 9 Abs. 1 1. V. m. Art. 23 GwG; SHK GwG-LUCHSINGER, Art. 9, Rz. 20 ff. m. w. H.
151'Vgl. etwa BoAR/WEHRLI, 7; BIZ, CBDC, 9 f.

152 SNB, 16; SORGE, 14; SCHLEGEL, 3.

153 SORGE, 14.

134 SORGE, 14; WOHLMANN, 578.

155 Seit 1. Januar 2016 in Kraft; NAGEL, 115; vgl. Botschaft GAFI-Empfehlungen, 627 f.
156 Art 8ai. V. m. Art. 3 Abs. 1, Art. 4 Abs. 1 und 2 Bst. a und b sowie Art. 7 GwG; Erlduterungsbericht BR GwV, 7 ff.;
NAGEL, 121; vgl. Kap. 3.2.2 zu den beschrénkten Sorgfaltspflichten fiir Hindler.

157 Siehe dazu ausfiihrlich NAGEL, 121 ff.

158 Vgl. KGGT, 11 f. und 32 ff.
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Im internationalen Vergleich erscheint die Schweizer Regelung im Bereich Bargeldzahlungen besonders
liberal. In Portugal etwa gilt eine Obergrenze fiir Bargeldtransaktionen von 3 000 EUR und in Deutsch-
land besteht ab 10'000 EUR eine Identifikationspflicht."** Zudem hat das Europiische Parlament im
April 2024 beschlossen, ab 2027 eine unionsweite Obergrenze von 10'000 EUR einzufiihren, mit Spiel-
raum fiir strengere nationale Regelungen.'®

Diese zuriickhaltende Schweizer Regulierung wurde von der FATF wiederholt kritisiert. In Landerprii-
fungen fordert die FATF die Schweiz regelméssig dazu auf, stirkere regulatorische Massnahmen im
Bargeldverkehr zu ergreifen.'®' Diese Kritik trug zur Einfiihrung der Sorgfaltspflichten fiir Hindler im
Rahmen der GwG-Revision bei.'® Gleichwohl setzte sich im parlamentarischen Verfahren eine betont
liberale Linie durch: Der urspriingliche Vorschlag des Bundesrats, Barzahlungen iiber 100'000 CHF bei
Grundstiicks- und Fahrniskdufen gianzlich zu verbieten, wurde verworfen, obwohl der Betrag ohnehin
bereits deutlich {iber den von der FATF empfohlenen Schwellenwerten lag.'®® Stattdessen wurde ent-
schieden, es anstelle eines generellen Verbots den Héndlern selbst zu iiberlassen, ob sie eine Transaktion
unter Einhaltung der Sorgfaltspflichten durchfiihren oder ablehnen.'**

Diese Zuriickhaltung gegeniiber regulatorischen Eingriffen in den Bargeldverkehr zeigt sich auch in der
Beibehaltung der 200- und 1000-Franken-Noten, die in der Schweiz rund drei Viertel des wertméassigen
Notenumlaufs ausmachen.'®> Anders als die Europdische Union (EU), die die Ausgabe der 500-Euro-
Note zur Pravention von Geldwéscherei eingestellt hat, sieht der Bundesrat «keine Hinweise, dass Bank-
noten mit einem hohen Nominalwert ein besonderes Risiko darstellen», und verweist auf das héhere
Preisniveau sowie die Bargeldkultur in der Schweiz.'%

3.3.2 Regulatorische Ausgestaltung von Buchgeld

Buchgeld ist heute die dominierende Geldform im Schweizer Zahlungsverkehr.'®” Aufgrund seiner
elektronischen und kontenbasierten Ausgestaltung ist es systembedingt mit einem hohen Grad an Riick-
verfolgbarkeit verbunden.'®® Jede Transaktion erfolgt elektronisch iiber ein Bankkonto und wird durch
eine zentrale Instanz, typischerweise eine Clearingstelle, abgewickelt, bestétigt sowie dokumentiert, um
die Schaffung von Falschgeld (sog. Double-Spending) zu verhindern.'® Zudem ist die Identitéit der

Transaktionspartner stets erkennbar, da die Zahlung direkt mit einem Bankkonto verkniipft ist.'”

Die systembedingte Riickverfolgbarkeit wird durch gesetzliche Verpflichtungen zur Erhebung, Spei-
cherung und Auswertung der Daten gemiss Art. 3 ff. GwG verstirkt.'”' Diese greifen unabhingig vom
Transaktionsvolumen, sobald eine dauerhafte Geschiftsbeziehung besteht oder eine verdéchtige

159 Vgl. fiir weitere Ausfithrungen zu den heutigen Obergrenzen in den einzelnen EU-Staaten ROSL/SEITZ, Kap. 111, Tabelle 2.
160 JoUR-SCHROEDER, Abschn. «Cashy.

161'ygl. FATF, Linderbericht CH 2005, 10 f., oder FATF, Linderbericht CH 2009, 33 ff.; hierzu auch NAGEL, 115 ff.

162 Siehe zahlreiche parlamentarische Vorstosse aus den Jahren 2010 und 2011: Postulat Wyss, 10.4061; Interpellation Som-
maruga, 10.4048; Parlamentarische Initiative Thanei, 11.414; Interpellation Schwander, 11.3711; Motion Hiltpold, 11.3841.
163 Sieche AB NR 2014, 2323 (Votum Vischer zur Umsetzung der FATF-Empfehlungen 2012 (13.106)): «Das Hauptargument
fiir diese Variante war, dass es die liberalere Variante der beiden sei»; vgl. auch AB SR 2014, 1335 (Schlussabstimmung zur
Umsetzung der FATF-Empfehlungen 2012 (13.106)); Botschaft GAFI-Empfehlungen, 629.

164 AB NR 2014, 2323 (Votum Vischer zur Umsetzung der FATF-Empfehlungen 2012 (13.106)).

165 SNB, 10.

166 EZB, Pressemitteilung, Abs. 1; siche Interpellation Kiener Nellen, 16.3114,

167 Vgl. GRAF/HEIM/STADELMANN/TRUTSCH, 8.

168 «Kontenbasiert» bedeutet, dass Transaktionen iiber ein auf den Namen des Nutzers gefiihrtes Konto abgewickelt werden,
wobei zur Autorisierung die Identitdt des Kontoinhabers iiberpriift wird (sieche Kap. 4.2.2.2, 22); WOHLMANN, 579; vgl. Po-
CHER/VENERIS, 4.

169 WOHLMANN, 579.

170 WOHLMANN, 579; SILLABER/EGGEN, 505.

171 Vgl. Kap. 3.2.2 zu den Sorgfaltspflichten gem. Art. 3 ff. GWG.
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Einzeltransaktion festgestellt wird. Geschéftsbanken sind in diesen Fillen verpflichtet, die Identitét so-
wie das wirtschaftliche Profil ihrer Kunden zu identifizieren, simtliche Transaktionen zu dokumentieren
und die entsprechenden Informationen systematisch zu speichern.'’?

Diese rechtlichen Anforderungen, kombiniert mit der elektronischen Abwicklung des Zahlungsver-
kehrs, fithren zu einer detaillierten Erfassung des finanziellen Verhaltens der Kunden. Ein anschauliches
Beispiel bietet die Nutzung einer Debitkarte beim Einkauf im Supermarkt: Hier werden iiblicherweise
Betrag, Ort, Zeitpunkt sowie die Héindlerkennung elektronisch gespeichert.'”* Diese Daten lassen sich
im Nachhinein iiber das Bankkonto eindeutig mit der Person des Zahlenden verkniipfen.'”* Auch im Fall
von Bankiiberweisungen ist der Zahlungspfad vollstindig nachvollziehbar. Im Unterschied zu Bargeld
fehlt beim Buchgeld somit die Moglichkeit anonymer Transaktionen, da die Verbindung zwischen
Transaktion und Person strukturell gegeben ist.'”

Diese starke Regulierung und die einhergehenden Transparenzpflichten lassen darauf schliessen, dass
der Gesetzgeber im Bereich des Buchgelds der Sicherung der Finanzmarktintegritit ein grosseres Ge-
wicht beimisst. Gleichzeitig zeigt sich aber auch eine bewusste Begrenzung des staatlichen Zugriffs auf
personenbezogene Daten der Bankkunden. Nur die jeweilige Bank, bei der der Nutzer ein Bankkonto
fiihrt, hat detaillierte Einblicke in die personlichen und wirtschaftlichen Verhéltnisse des Kunden, da-
runter etwa die Existenz des Kontos, die Kontonummer sowie das Transaktionsverhalten.'”® Sie ist zu-
dem durch das Bankkundengeheimnis verpflichtet, diese sensiblen Informationen vertraulich zu behan-
deln.'”” Eine Weitergabe an staatliche Behdrden erfolgt nur, falls dies fiir die Durchsetzung regulatori-
scher Vorschriften notwendig ist — etwa bei einem hinreichend begriindeten Verdacht auf Geldwéscherei
gemiss Art. 9 GwG.'” Dieser Schutz vor staatlichem Zugriff auf personenbezogene Daten durch das
Bankkundengeheimnis galt tiber Jahrzehnte als nahezu unantastbar und wurde auf nationaler wie inter-
nationaler Ebene mit Nachdruck verteidigt.'”’ Infolge des zunehmenden Drucks internationaler Organi-
sationen und politischer Akteure wie der EU und den USA wurde er allerdings im internationalen Steu-
erbereich gegeniiber ausldndischen Behorden aufgehoben, wenngleich er fiir inldndische Bankkunden
in hohem Masse bestehen bleibt.'*

3.3.3 Wiirdigung der bisherigen Ausgestaltung der Wahrungsordnung

Die Analyse der bisherigen regulatorischen Ausgestaltung von Bargeld und Buchgeld offenbart zwei
unterschiedliche gesetzgeberische Schwerpunktsetzungen. Beim Bargeld verfolgt der Gesetzgeber ei-
nen freiheitsorientierten Ansatz, der dem Schutz der individuellen Freiheit und der Privatsphire einen
hohen Stellenwert beimisst. Dies zeigt sich etwa in hoch angesetzten Schwellenwerten fiir Identifikati-
onspflichten, im Verzicht auf Bargeldobergrenzen sowie in den vergleichsweise zuriickhaltenden Sorg-
faltspflichten. Demgegentiber steht beim Buchgeld das Ziel der systemischen Kontrolle und der Siche-
rung der Finanzmarktintegritit im Vordergrund. Ausdruck dessen sind umfassende Sorgfaltspflichten
fiir FI, etwa im Rahmen von KYC-, Melde- und Dokumenta‘cionspﬂichten.181

172 Bs wird 1. d. R. ein Kundenprofil erstellt, das Angaben wie Geburtstag, Adresse, Telefonnummer, Beruf, Unterschrift, Natur
der Geschiftsbeziehung, Herkunft der Vermogenswerte, geschitztes Vermogen usw. erfasst und regelmissig tiberpriift (vgl.
BCBS, 8 ff.).

173 Vgl. etwa AERNI, Abschn. 4; Mastercard, Kap. 1, zur globalen Datenschutzerklérung.

174 Vgl. SILLABER/EGGEN, 505.

175 Vgl. SORGE, 14.

176 MARGIOTTA, 59; MICHLIG, 1059.

177 Art. 47 BankG; Frick, 19; MICHLIG, 1059.

178 Art. 47 Abs. 4 BankG; KLAUSER, 362.

179 Vgl. etwa AB NR 2008, 404 (Votum Merz zur Dringlichen Interpellation (08.3022)).

180 Hitz, 147; KLAUSER, 362.

181 vgl. Art. 3 ff. GwG.
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Beiden Geldformen gemeinsam ist allerdings die institutionelle Trennung bei der Verarbeitung perso-
nenbezogener Daten. Diese obliegt grundsétzlich privaten Akteuren, typischerweise Banken, und wird
im nationalen Kontext durch das Bankkundengeheimnis abgesichert. Eine Weitergabe der Daten an
staatliche Stellen erfolgt nur in gesetzlich vorgesehenen Fillen. Mit diesem differenzierten Regelungs-
ansatz versucht der Gesetzgeber, eine ausgewogene Balance zwischen dem Schutz der Privatsphére so-
wie den Anforderungen an einen integren und sicheren Finanzplatz zu gewéhrleisten.

4 Regulatorische und technische Ausgestaltung einer CBDC

Dieses Kapitel ist der zentralen Frage gewidmet, wie eine CBDC im schweizerischen Kontext regulato-
risch und technisch ausgestaltet werden konnte. Aufbauend auf dem zuvor analysierten rechtlichen Rah-
men sowie den gesetzgeberischen Abwagungen im bestehenden Geldsystem werden Gestaltungsprinzi-
pien fiir ein CBDC-Modell entwickelt, das sowohl den rechtlichen Anforderungen an den Schutz der
Privatsphére als auch den Erfordernissen der Finanzmarktintegritét gerecht wird.

Zunichst wird in Kapitel 4.1 untersucht, wie sich eine CBDC unter Beriicksichtigung der bisherigen
gesetzgeberischen Priorititensetzungen zwischen Bargeld und Buchgeld positionieren ldsst. Daran an-
kniipfend wird in Kapitel 4.2 das Design des digitalen Euro als Referenzmodell herangezogen und im
Lichte der schweizerischen Rechtsordnung kritisch reflektiert. In Kapitel 4.3 werden die vorangegange-
nen Uberlegungen zusammengefiihrt und Gestaltungsprinzipien fiir ein schweizerisches CBDC-Modell
entwickelt. Dieses wird durch einen Ausblick auf eine technische Umsetzungsmoglichkeit ergénzt, wel-
che die zuvor identifizierten regulatorischen Anforderungen weitgehend erfiillt.

4.1 Einordnung der CBDC zwischen Bargeld und Buchgeld

Die Schweizer Wahrungsordnung zeichnet sich bislang durch ein Nebeneinander zwei unterschiedlicher
Formen von Geld aus. Auf der einen Seite steht das staatlich emittierte Bargeld mit seinem hohen Grad
an Anonymitit, auf der anderen Seite das privat geschaffene Buchgeld, das durch weitreichende regu-
latorische Transparenzpflichten geprigt ist.'"® Diese Koexistenz erlaubt es der Bevélkerung, je nach
Priferenz zwischen finanzieller Privatsphére und digitaler Funktionalitét frei zu wéhlen und trigt ent-

scheidend zu Akzeptanz, Resilienz und Vielfalt des Zahlungssystems bei.'*?

Dieses Gleichgewicht ist jedoch zunehmend gefdhrdet. Der anhaltende Riickgang der Bargeldnutzung,
der durch digitale Innovationen, verdndertes Nutzerverhalten sowie zunehmende Kosten der Aufrecht-
erhaltung der Bargeldinfrastruktur begiinstigt wird, fithrt zu einer wachsenden Abhéngigkeit von digi-
talen Zahlungsmitteln privater Anbieter.'®* Diese wiederum sind regelmissig mit systematischer Daten-
erhebung und potenziell kommerzieller Verwertung personenbezogener Transaktionsdaten verbun-
den.'®® Wie die Debatten rund um Stablecoins und Big Techs im Zahlungsverkehr zeigen, kann die enge
Verkniipfung von Zahlungsdienstleistungen mit datenzentrierten Geschéiftsmodellen die individuelle
Selbstbestimmung gefihrden sowie Machtkonzentrationen im Zahlungswesen befordern.'®®

Vor diesem Hintergrund ist die Einflihrung einer CBDC nicht primér als technologische Innovation,
sondern als staatlich legitimiertes Gegengewicht zu den dominierenden privatwirtschaftlichen Zah-
lungsmitteln zu verstehen. Als staatlich emittierte digitale Geldform konnte sie dem drohenden Verlust
einer Offentlich garantierten Zahlungsalternative mit hoher finanzieller Privatsphére entgegenwirken.

182 Vgl. dazu Kap. 3.3.3.

183 SCHLEGEL, 5 f.; SNB, 4.

184 SCHLEGEL, 5; SNB, 5 und 26 f.; GRAF/HEIM/STADELMANN/TRUTSCH, 8.

185 Hitz, 80; SBVE, Umgang mit Daten, 9 ff. und 23 ff.; Sveriges Riksbank, Economic Review, 7.
186 Vgl. Kap. 2.1.1; Sveriges Riksbank, Economic Review, 13 f.; BIZ, Annual Report, 67.
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Aus Sicht der verfassungs- und gesetzesrechtlichen Rahmenbedingungen ergibt sich daraus ein klarer
Gestaltungsauftrag. Eine CBDC miisste den entstehenden Verlust an Anonymitét im Zahlungsverkehr
im Zuge des Bargeldriickgangs teilweise kompensieren und ein Mindestmass an finanzieller Pri-
vatsphére gewihrleisten. Dabei wire es jedoch geméss der Auffassung der Autorin nicht sachgerecht,
die vollstindige Anonymitit des Bargelds auf digitale Strukturen zu iibertragen, da dies mit erheblichen
Risiken fiir die Geldwéschereibekdmpfung und die Finanzmarktintegritit einherginge. Ebenso unange-
messen wére es, eine CBDC génzlich an die Transparenzstandards des Buchgelds anzugleichen, da dies
ihr Potenzial zur Wahrung individueller Freiheitsrechte untergraben wiirde.

Stattdessen ist ein balancierter Mittelweg erforderlich, der technologische Moglichkeiten mit regulato-
rischen Anforderungen vereint. Eine CBDC sollte als digitales Pendant zum Bargeld konzipiert sein,
das der individuellen Freiheit und Privatsphére einen hohen Stellenwert einrdumt, zugleich aber in be-
grenztem Umfang kontrollierende Elemente enthélt, um die Integritét des Finanzsystems zu wahren.
Dieses Gleichgewicht erscheint insbesondere gerechtfertigt, da anzunehmen ist, dass sowohl Bargeld
als auch Buchgeld in naher Zukunft weiterhin bestehen bleiben und die CBDC die bisherigen Zahlungs-

mittel lediglich ergéinzt.'®’

4.2 Analyse des digitalen Euro als Referenzmodell

Da die konkrete Ausgestaltung und die Funktion einer CBDC in der Schweiz noch weitgehend offen
sind, wird die beabsichtigte Ausgestaltung des digitalen Euro als Referenzmodell herangezogen. In der
EU priift die EZB gemeinsam mit den nationalen Zentralbanken des Euroraums seit Oktober 2021 die
mdgliche Einfiihrung eines digitalen Euro.'®® Das Projekt befindet sich seit November 2023 in der Vor-
bereitungsphase, wobei u. a. das Regelwerk fiir das System fertiggestellt wird sowie Dienstleister fiir
Plattform und Infrastruktur ausgewihlt werden.'® Bis heute steht jedoch auch in der EU noch nicht fest,
ob und in welcher konkreten Form ein digitaler Euro eingefiihrt wird.'”

Im Folgenden werden die derzeit vorgesehenen Kerneigenschaften des digitalen Euro in Bezug auf den
Schutz der Privatsphére und die Wahrung der Finanzmarktintegritit dargelegt. Diese werden anschlies-
send im Lichte des geltenden Schweizer Rechtsrahmens und des vorherrschenden Spannungsverhiltnis-
ses kritisch beleuchtet. Der digitale Euro soll als Basis dienen, um im néchsten Schritt die konkrete
Ausgestaltung einer schweizerischen CBDC abzuleiten.

4.2.1 Struktur und Architektur des digitalen Euro-Modells

Der digitale Euro soll in zwei Varianten ausgestaltet werden: einer Online- und einer Offline-Version.""!
Erstere soll eine umfassende Nutzbarkeit in den meisten Zahlungssituationen ermdglichen, vor allem
fiir Fernzahlungen oder Online-Transaktionen.'** Letztere hingegen ist als digitales Pendant zum Bar-
geld konzipiert und soll dessen Eigenschaften — insbesondere Anonymitét sowie Nutzbarkeit ohne On-
line-Verbindung — méglichst weitgehend iibernehmen.'”® Die Architektur und Funktionsweise beider
Varianten werden im Folgenden kurz erléutert.

187 Vgl. SNB, 5, wobei eine klare Mehrheit der Bevilkerung Bargeld auch in Zukunft weiterhin nutzen mochte; ROSL/SEITZ,
Kap. IV.

188 EZB, Progress report 2022, 1.

189 EZB, Progress report 2024, Abs. 2.

190 EZB, Report dEuro, 3 f.

191 Art. 23 Abs. 1 des Vorschlags fiir eine Verordnung des Europiischen Parlaments und des Rates zur Einfiihrung des digitalen
Euro (COM(2023) 369 final, 2023/0212 (COD)) vom 28. Juni 2023 (im Folgenden: dEuro-VO-E); EZB, Summary report, 13.
192 E7B, Summary report, 13.

193 EZB, Summary report, 13.
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4.2.1.1 Online-Variante

Die Online-Variante des digitalen Euro sieht vor, dass private Haushalte neben ihrem bestehenden Bank-
konto ein zusétzliches Konto fithren konnen, das auf den digitalen Euro lautet. Dieses System ist kon-
tenbasiert und dhnelt in seiner technischen Struktur dem heutigen Buchgeld, wobei Zahlungen iiber eine
zentrale Instanz durch Abbuchung vom Konto des Zahlers und Gutschrift auf dem des Empféangers ab-
gewickelt werden.'** Der wesentliche Unterschied zum herkémmlichen Geschiftsbankenkonto besteht
darin, dass sich auf dem digitalen Euro-Konto risikofreies Zentralbankgeld befindet, das direkt von der

EZB ausgegeben wird und auf deren Bilanz erscheint.'

Die organisatorische Ausgestaltung des digitalen Euro folgt dem heutigen zweistufigen Bankensystem.
Die EZB iibernimmt die Rolle des Infrastrukturanbieters und stellt die zentrale technische Abwicklungs-
plattform bereit.'”® Die operative Betreuung der Endnutzer, also die Eréffaung, Verwaltung und Fiihrung
der digitalen Euro-Konten, wird hingegen von Zahlungsdienstleistern bspw. Geschéftsbanken {ibernom-
men.'?” Diese fungieren als Schnittstelle zwischen Zentralbank und Nutzern, dhnlich wie bei der heuti-
gen Kontofithrung. Die Nutzer haben dadurch zwar einen direkten Anspruch auf Zentralbankgeld, ste-
hen aber in einer vertraglichen Beziehung zu ihrer kontofiihrenden Bank.'”®

Die Einbindung der Geschéftsbanken impliziert, dass auch fiir digitale Euro-Konten die geltenden geld-
wiischereirechtlichen Vorschriften zur Anwendung kommen.'”’ Banken sind verpflichtet, ihre Kunden
im Rahmen des K'Y C-Prinzips zu identifizieren und entsprechende Sorgfaltspflichten zu erfiillen.?’ Die
Umsetzung dieser Vorschriften obliegt allein den Zahlungsdienstleistern, nicht der EZB. Gleichzeitig
soll das Eurosystem selbst keinen Zugriff auf personenbezogene Daten erhalten.*”!

Um die Privatsphére der Nutzer zu schiitzen, ist eine klare institutionelle und technische Trennung vor-
gesehen. Wéhrend Transaktionsdaten und personliche Informationen dezentral bei den kontofiihrenden
Banken gespeichert werden, erhélt das Eurosystem nur pseudonymisierte Daten, die filir regulatorische
Zwecke erforderlich sind.*** Diese werden insbesondere dazu genutzt, ein zentrales Register iiber Kon-
toerdffnungen und -schliessungen zu fithren oder technische Funktionen wie die Durchsetzung von Hal-
teobergrenzen zu ermdglichen.’” So wird etwa diskutiert, fiir private Haushalte eine maximale Halte-
grenze von 3 000 digitalen Euro einzufiihren.**

4.2.1.2 Offline-Variante

Technisch funktioniert die Offline-Version des digitalen Euro wie digitales Bargeld. Nutzer laden vorab
einen bestimmten Betrag auf ein Gerit, was vergleichbar mit einem Bargeldbezug am Bankautomaten
ist.2%> Als Speichermedien kommen digitale Wallets auf dem Smartphone oder physische Zahlkarten
infrage.””® Nach dem Transfer auf das Offline-Gerit finden Zahlungen direkt zwischen zwei Geriten

207

(P2P) ohne Beteiligung Dritter und ohne zentrale Aufzeichnung statt.™’ Die Transaktionen erfolgen

194 S1LLABER/EGGEN, 505 f.

195 EZB, Summary report, 13; BOFINGER, 811.

196 S1LLABER/EGGEN, 504 f.

197 BOFINGER, 811.

198 Art. 13 Abs. 6 dEuro-VO-E; BOFINGER, 811.

199 EZB, Summary report, 38.

200 EZB, Summary report, 12 und 38.

201 EZB, Summary report, 39; das Eurosystem umfasst die EZB sowie die nationalen Zentralbanken der Mitgliedstaaten.
202 EZB, Summary report, 39.

203 Vgl. Art. 35 dEuro-VO-E.

204 BOFINGER, 811.

205 EZB, Summary report, 14 f.

206 EZB, Summary report, 34.

207 EZB, Summary report, 13; SILLABER/EGGEN, 505 f.
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dezentral und tokenbasiert, Zhnlich wie beim physischen Bargeld.?”® Damit wird ein Zahlungsvorgang
ermoglicht, der nahezu vollstindig anonym ablauft. Weder das Eurosystem noch die involvierten Zah-
lungsdienstleister erhalten — mit Ausnahme von Informationen, die zur Félschungssicherheit erforder-

lich sind — Einblick in die Zahlungsgewohnheiten der Nutzer.?”

Bei der Offline-Variante beschrankt sich die Rolle der Finanzdienstleister im Wesentlichen auf die Aus-
gabe und die Verwaltung der Speichermedien (z. B. Wallets) sowie auf die Einhaltung geldwéscherei-
rechtlicher Vorgaben.?!® Sie identifizieren die Nutzer beim Onboarding und validieren die Auf- und
Entladevorginge.”'' Gemiss dem derzeitigen Entwurf sind die erhobenen personenbezogenen Daten auf
minimale technische Informationen wie Betrag, Speichermedium, Zeitstempel des Transfers sowie die

dazugehérige Kontonummer beschrinkt. 2'?

Zur Minimierung des Missbrauchsrisikos, etwa im Zusammenhang mit Geldwéscherei, sind auch fiir
die Offline-Version spezifische Limiten vorgesehen.?'* Die Grenzwerte liegen dabei deutlich unter jenen
der Online-Variante.*'* Zusitzlich triigt die notwendige physische Nihe der Gerite bei Offline-Zahlun-
gen zu einer natiirlichen Begrenzung des Missbrauchspotenzials bei.?'”

4.2.2 Bewertung des digitalen Euro-Modells aus Schweizer Perspektive

Im Folgenden wird das Modell des digitalen Euro hinsichtlich seiner zentralen Ausgestaltungsaspekte
unter dem geltenden Rechtsrahmen der Schweiz kritisch beleuchtet.

4.2.2.1 Ausgestaltung der Zahlungsinfrastruktur

Die Architektur beider Versionen des digitalen Euro folgt einem zentralisierten Modell mit zweistufiger
Struktur, indem FI eine zentrale Rolle iibernehmen.?'® Diese Ausgestaltung weist in mehrfacher Hinsicht
Parallelen zum bestehenden Finanzsystem auf, das ebenfalls vom Zusammenspiel zwischen Zentralbank
und privaten Finanzakteuren geprigt ist.”'” Die Einbindung dieser Intermediire ermdglicht es, auf etab-
lierte Prozesse und Infrastrukturen zuriickzugreifen — etwa fiir das Kunden-Onboarding, die Einhaltung
geldwischereirechtlicher Vorschriften sowie die technische Abwicklung von Zahlungen.*'® Im Gegen-
satz dazu wiirde ein vollstindig zentralisiertes Modell ohne Intermedidre die Zentralbank vor die Her-
ausforderung stellen, neben dem Betrieb der technischen Plattform zusétzlich operative Aufgaben wie
die Identifikation der Nutzer, die Umsetzung der geldwischereirechtlichen Vorgaben sowie die zentrale
Verwaltung personenbezogener Daten selbst zu iibernehmen.?"® Dies wiirde nicht nur einen erheblichen
Ausbau organisatorischer und technischer Kapazititen erfordern, sondern zugleich eine neue Rolle der
Zentralbank mit erweiterten Kompetenzen in sensiblen Bereichen implizieren.**’

208 «tokenbasiert» bedeutet, dass der Besitz eines digitalen Tokens (bspw. ein digitaler Euro) den Zahlungsanspruch verkdrpert

und die Transaktion durch Echtheits- und Eigentumsnachweis erfolgt — nicht iiber ein personliches Konto (sieche Kap. 4.2.2.2,
22 t.); SILLABER/EGGEN, 505 f.

209 Art. 37 Abs. 2 dEuro-VO-E; EZB, Summary report, 30 und 38.

210 EZB, Report dEuro, 40.

211 EZB, Report dEuro, 19 ff,

212 Art. 37 Abs. 3 f. dEuro-VO-E.

213 EZB, Report dEuro, 14; Art. 37 Abs. 5 dEuro-VO-E.

214 BOFINGER, 812.

215 EZB, Report dEuro, 38.

216 ygl, Kap. 2.2.1; Sveriges Riksbank, Economic Review, 84 ff.; EZB, Report dEuro, 39; SILLABER/EGGEN, 504 f.
217 Vgl. Kap. 3.3; SILLABER/EGGEN, 505.

218 Qveriges Riksbank, Economic Review, 84 f.; BOFINGER, 811; POCHER/VENERIS, 4 f.

219 Qveriges Riksbank, Economic Review, 83 f.

220 EZB, Report dEuro, 38; Sveriges Riksbank, Economic Review, 83 f.
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Gerade hier offenbart sich die Stérke der zweistufigen Struktur, da sie eine institutionelle Trennung bei
der Datenverarbeitung ermoglicht.”?! Wie im bisherigen System der Wihrungsordnung in der Schweiz,
verbleibt die Verantwortung fiir personenbezogene Daten bei privaten Intermediéren, wihrend die Zent-
ralbank auf ihre Rolle als Emittentin und Betreiberin der technischen Infrastruktur beschrénkt bleibt.
Diese Trennung reduziert nicht nur das Risiko staatlicher Uberwachung durch zentrale Datenhaltung,
sondern stérkt zugleich die Unabhéngigkeit der Zentralbank gegeniiber politischem Einfluss, was dem
schweizerischen Verstdndnis von staatlicher Zuriickhaltung bei der Verarbeitung personenbezogener

Daten entspricht.”*

Zudem profitiert auch die Cybersicherheit von dieser Architektur. Indem sensible Daten dezentral bei
den jeweiligen Intermediédren verbleiben, wird vermieden, dass eine zentrale Datenbank bei der Zent-
ralbank zu einem attraktiven Ziel fiir Cyberangriffe wird.**

4.2.2.2 Technische Ausgestaltung

Der digitale Euro verfolgt hinsichtlich seiner technischen Ausgestaltung einen dualen Ansatz in zweifa-
cher Hinsicht: Einerseits wird zwischen einer Online- und einer Offline-Funktionalitit differenziert, an-
dererseits zwischen einem konten- und einem tokenbasierten System. Die Unterscheidung zwischen
Online- und Offline-Funktionalitdt betrifft priméir die Konnektivitit und technische Abwicklung von
Zahlungen, insbesondere im Hinblick auf Verfiigbarkeit, Echtzeit-Verifikation sowie Datenschutzni-
veau im Moment der Zahlung. Demgegeniiber bezieht sich die Differenzierung zwischen konten- und
tokenbasierten Modellen auf die zugrunde liegende Struktur und damit die Art und Weise, wie Informa-
tionen iiber Transaktionen sowie Nutzer gespeichert und verarbeitet werden.”?* Im Folgenden wird daher
zunidchst die Online- bzw. Offline-Nutzungsperspektive analysiert, bevor anschliessend die konten-
bzw. tokenbasierte Struktur gesondert betrachtet wird. Diese Trennung erlaubt eine differenzierte Be-
wertung der datenschutzrechtlichen und regulatorischen Implikationen im Kontext einer Schweizer
CBDC.

Online- vs. Offline-Funktionalitit

Die Online-Funktionalitiit des digitalen Euro ermdglicht Fernzahlungen iiber das Internet.*** Dieser An-
wendungsbereich gewinnt auch in der Schweiz mit der fortschreitenden Digitalisierung etwa im Online-
Handel oder bei digitalen Dienstleistungen zunehmend an Bedeutung und stellt einen der zentralen Be-
weggriinde fiir die hiesige Einfiihrung einer CBDC dar.??® Transaktionen werden dabei iiber eine vali-
dierende Instanz, etwa einen Zahlungsdienstleister oder die Zentralbank selbst, in Echtzeit verarbeitet.
Dadurch lassen sich einerseits geldwischereirechtliche Anforderungen wie KY C-Priifungen und Trans-
aktionsiiberwachung effizient umsetzen, was gegeniiber dem Bargeld eine klare Verbesserung im Hin-
blick auf die Sicherung der Finanzmarktintegritét darstellt. Andererseits zeigen technologische Entwick-
lungen, bspw. im Bereich der Kryptografie, dass auch innerhalb eines Online-Systems ein hohes Mass
an Anonymitit technisch moglich wiire.”*” Beim derzeitigen Online-Euro-Modell wird dieser technische
Spielraum allerdings nicht ausgeschopft. Die Einblicke in personenbezogene Daten sind sehr

221 Vgl. EZB, Summary report, 39.

222 CHAUM/GROTHOFF/MOSER, 10.

223 CHAUM/GROTHOFF/MOSER, 10.

224 In der Fachliteratur wird die Trennschirfe zwischen konten- und tokenbasierten Systemen im Zusammenhang mit CBDCs
teilweise in Frage gestellt (vgl. etwa GARRATT/LEE/MALONE/MARTIN, Abschn. «To sum up»; EGGEN, 150). Aus datenschutz-
rechtlicher Sicht allerdings ist diese Unterscheidung nach Auffassung der Autorin jedoch durchaus relevant; SILLABER/EG-
GEN, 505.

225 EZB, Summary report, 13.

226 Vgl, Kap. 2.1.2 und 4.1; Sveriges Riksbank, Economic Review, 6 ff.; EZB, Report dEuro, 3 f.

227 Vgl. etwa RIVEST/SHAMIR/ADLEMAN, 120 ff.; AUER/BOHME/WADSWORTH, 73.

21



Leonie Hautle Universitat St. Gallen

umfassend, was im Spannungsverhiltnis zum hohen Stellenwert der finanziellen Privatsphére in der
Schweiz, der bei einer CBDC moglichst gewahrt bleiben soll, steht.*®

Die Offline-Funktionalitit ist hingegen stark am klassischen Bargeld orientiert.*’

Zahlungen erfolgen
direkt zwischen zwei Geriten, ohne Internetverbindung oder Mitwirkung Dritter.*° Die daraus resultie-
rende Anonymitét entspricht aus Schweizer Sicht einem zentralen Kriterium fiir eine CBDC. Die véllige
Dezentralitdt des Offline-Modells fiihrt zugleich, insbesondere im Bereich der Geldwiéschereipraven-
tion, zu erheblichen Herausforderungen, da Kontrollmechanismen fehlen und Transaktionen vollstindig
anonym erfolgen. Damit werden zentrale Schwichen des Bargelds im digitalen Raum fortgeschrieben.
Zudem verfehlt die Offline-Variante einen der zentralen Griinde fiir die Einfithrung einer CBDC in der
Schweiz, da ihr Einsatz auf lokale Zahlungen beschriankt bleibt. Dies stellt ein deutlicher Nachteil in

einer zunehmend digitalisierten und global vernetzten Wirtschaft dar.*!

Kontenbasiertes vs. tokenbasiertes System

Im kontenbasierten System, wie es der Online-Variante des digitalen Euro zugrunde liegt, werden sédmt-
liche Guthaben und Transaktionen einem personenbezogenen Konto zugeordnet.”*? Jede Zahlung erfor-
dert dabei eine vorherige Authentifizierung des Nutzers sowie die Abwicklung iiber eine zentrale In-
stanz.”* Diese Struktur schafft eine umfassende Datenbasis iiber Identitit, Kontostand und Zahlungs-
verhalten des jeweiligen Nutzers.”* Sie bietet zwar eine hohe Transparenz und unterstiitzt die effektive
Umsetzung geldwéschereirechtlicher Vorschriften. Allerdings entspricht diese Losung weitgehend dem
heutigen Buchgeldsystem, das in der Schweiz bereits ein hohes Mass an Transparenz aufweist, was dem
schwindenden Bargeldgebrauch und dem damit einhergehenden Verlust an finanzieller Privatsphére
kaum entgegenwirken wiirde.

Im Gegensatz dazu ist das tokenbasierte Modell, wie es fiir die Offline-Variante des digitalen Euro vor-
gesehen ist, stirker am Bargeldprinzip orientiert.”>> In diesem Modell werden digitale Einheiten wie
Werttrdger zwischen Nutzern direkt iibertragen, ohne dass eine zentrale Instanz involviert ist oder per-
sonenbezogene Daten verarbeitet werden miissen.**® Diese Struktur erlaubt standardméssig einen hohen
Schutz der Privatsphire, was stirker dem Schweizer Verstéindnis einer CBDC entspricht.”’ Gleichzeitig
ist aus einer schweizerischen Perspektive zu betonen, dass ein solches Modell nicht zwangsldufig mit
einem vollstindigen Verzicht auf geldwiischereirechtliche Kontrolle einhergehen muss.**® Je nach kon-
kreter Ausgestaltung kann auch ein tokenbasiertes System zur Stirkung der Finanzmarktintegritét bei-
tragen, ohne den Schutz der Privatsphére pauschal aufzugeben.

4.2.2.3 Transaktions- und Haltelimit

Die Festlegung von Transaktions- und Halteobergrenzen stellt ein zentrales Instrument zur Ausbalan-
cierung von Datenschutzinteressen sowie zur Missbrauchsprivention im Kontext von CBDCs dar.**’ Im
Modell des digitalen Euro sind dabei je nach Nutzungsform unterschiedliche Begrenzungen vorgesehen.

228 EZB, Summary report, 38; vgl. Kap. 4.1.
229 EZB, Summary report, 13.

230 EZB, Summary report, 13.

Bl Vgl Kap. 2.1.2 und 4.1.

232 AUER/BOHME, 93; SILLABER/EGGEN, 505 f.; BIZ, CBDC, 4.
233 S1ILLABER/EGGEN, 505; EGGEN, 150.

234 AUER/BOHME, 93.

235 BIZ, CBDC, 4; EGGEN, 150.

236 S1LLABER/EGGEN, 505; EGGEN, 150.

237 AUER/BOHME, 93.

238 ygl. BIZ, CBDC, 6.

239 BIZ, CBDC, 6.
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Fiir die Online-Variante ist eine Halteobergrenze von rund 3 000 digitalen Euro geplant.**” Diese dient
primér dazu, Abfliisse aus dem traditionellen Bankensystem zu begrenzen und einer potenziellen Disin-
termediation entgegenzuwirken.”*' Auch wenn dieses Ziel fiir die Stabilitiit des Finanzsystems bedeut-
sam ist, steht es nicht im Fokus dieser Arbeit, die sich schwerpunktméssig mit den datenschutz- und
geldwéschereirechtlichen Anforderungen im schweizerischen Kontext befasst. Von besonderem Inte-
resse ist in diesem Zusammenhang die deutlich restriktiver ausgestaltete Offline-Variante des digitalen
Euro. Sie soll nur kleinere, vorausbezahlte Betridge zulassen, sowohl in Bezug auf den Gesamtbestand
als auch auf Einzeltransaktionen.?*? Diese Begrenzung wird mit dem erhShten Anonymititsgrad bei Off-
line-Zahlungen begriindet, da bei solchen Zahlungen keine Echtzeit-Authentifizierung erfolgt und somit

das Risiko einer missbriuchlichen Nutzung, etwa im Bereich der Geldwischerei, steigt.”*’

Aus schweizerischer Perspektive erscheint die Regelung der Offline-Variante vergleichsweise restriktiv.
Fiir Bargeld- wie auch fiir Buchgeldtransaktionen bestehen in der Schweiz bislang keine gesetzlichen
Obergrenzen und die Pflicht zur Identifikation der Vertragspartei bei Barzahlungen greift erst ab einem
Betrag von 100’000 CHF.*** Dieser hohe Schwellenwert steht exemplarisch fiir eine zuriickhaltende
Regulierung bei Eingriffen in die finanzielle Privatsphire bei Bargeldtransaktionen.**> Allerdings wird
in der Praxis vielfach angefiihrt, dass Transaktionen in dieser Grossenordnung ohnehin mit vertraglicher
oder versicherungstechnischer Dokumentation einhergehen. Da eine solche Dokumentation Riick-
schliisse auf die Identitét der beteiligten Personen erlaubt, ist vollstindige Anonymitét in solchen Féllen
faktisch selten gegeben.?*¢

Vor diesem Hintergrund kénnen Halte- und Transaktionsgrenzen, wie sie im Modell des digitalen Euro
vorgesehen sind, auch aus schweizerischer Sicht sinnvoll sein. Sie bieten die Moglichkeit, bei geringe-
ren Zahlungsbetridgen ein hohes Mass an Datenschutz zu gewéhrleisten, wihrend bei hoheren Betridgen
geldwischereirechtliche Risiken durch Begrenzungen reduziert werden konnen. Gleichzeitig ist jedoch
zu beachten, dass zu strenge Limitierungen, wie sie im Offline-Modell vorgesehen sind, die Alltagstaug-
lichkeit und die Akzeptanz einer CBDC erheblich einschrinken kdnnen.

4.3 Gestaltungsprinzipien eines CBDC-Designs fiir die Schweiz

Der duale Ansatz des digitalen Euro mit getrennten Online- und Offline-Varianten erscheint fiir eine
Schweizer CBDC nur eingeschréankt geeignet. Die Online-Variante unterliegt denselben umfangreichen
Transparenzpflichten wie klassisches Buchgeld, was dem in der Schweiz traditionell hohen Stellenwert
der finanziellen Privatsphire nur unzureichend Rechnung trégt. Die Offline-Variante bietet demgegen-
iiber zwar aus datenschutzrechtlicher Sicht Vorteile. Aufgrund ihrer rein lokalen Funktionsweise ohne
Online-Verbindung fehlt es ihr jedoch an grundlegender Uberpriifbarkeit. Dies erschwert die Durchset-
zung geldwischereirechtlicher Vorgaben erheblich und wirft Fragen hinsichtlich ihrer Alltagstauglich-
keit im Zahlungsverkehr auf.*"’

Vor diesem Hintergrund werden im folgenden Abschnitt Eckpunkte fiir eine CBDC-Ausgestaltung ent-
wickelt, die stirker auf die regulatorischen Rahmenbedingungen in der Schweiz abgestimmt sind.

240 Vgl. BOFINGER, 811.

241 BOFINGER, 811; EZB, Summary report, 12.

242 Art. 37 Abs. 5 dEuro-VO-E; BOFINGER, 812.

243 EZB, Summary report, 38.

244 vgl. Art. 8a GwG.

245 Vgl. Kap. 3.3.1.

246 Vgl SANDS/CAMPBELL/KEATINGE/WEISMAN, 29; vgl. PAJAROLA, 211 ff,, fiir weitere Ausflihrungen zur begrenzten Wirk-
samkeit des Schwellenwerts.

247 Vgl. auch BOFINGER, 813.
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Anschliessend wird ein moglicher technischer Losungsansatz skizziert, der die Umsetzung dieser regu-
latorischen Anforderungen in der Praxis veranschaulicht.

4.3.1 Regulatorische Ausgestaltung

Aus der Einordnung der CBDC in die geltenden gesetzgeberischen Rahmenbedingungen sowie der kri-
tischen Wiirdigung des digitalen Euro-Modells lassen sich grundlegende Prinzipien fiir die regulatori-
sche sowie technische Ausgestaltung einer CBDC im schweizerischen Kontext ableiten. Ziel des vor-
geschlagenen Designs ist die Schaffung einer staatlich garantierten digitalen Geldform, die funktional
das bestehende Bargeld ergéinzt, ein vergleichbares Mass an finanzieller Privatsphére ermoglicht und
zugleich gezielt regulatorische Schwachstellen des Bargelds adressiert, um somit eine effektivere Kon-
trolle gegen Geldwaischerei sicherzustellen.

Ausgehend vom bestehenden Finanzsystem erscheint eine zentralisierte Architektur mit intermediérer
Einbindung, angelehnt an das Modell des digitalen Euro, fiir die Schweiz ebenfalls geeignet.*** Die
technische Infrastruktur sowie die Ausgabe der CBDC sollten in der Zustindigkeit der SNB liegen.
Geschiftsbanken und andere FI sollten hingegen weiterhin operative Aufgaben wie das Kunden-On-
boarding und die Umsetzung der geldwischereirechtlichen Vorschriften iibernehmen. Diese funktionale
Aufgabentrennung wiirde die institutionelle Unabhéngigkeit der SNB stérken, das Risiko staatlicher

Uberwachung mindern und die Umsetzung der Datenschutzprinzipien unterstiitzen.**’

Zwischen Nutzern und Héindlern sollte ein hohes Mass an Anonymitit gewahrt werden, vergleichbar
mit der Funktionsweise von Bargeld. Die Verarbeitung personenbezogener Daten sollte wie beim digi-
talen Euro-Modell in der Verantwortung der Geschéftsbanken liegen, deren Aufgaben sich allerdings
im Wesentlichen auf die Identitétspriifung bei der Abhebung und Einlésung von CBDCs beschridnken
sollten. So konnten regulatorische Anforderungen wie KYC-Verfahren, Konvertierungslimits oder Ver-
mogenssperren erfiillt werden, ohne Riickschliisse auf das konkrete Zahlungsverhalten der Endnutzer
zuzulassen. Die Transaktionsdaten selbst sollten grundsitzlich anonymisiert bleiben.**

Eine vollstindige Anonymitit analog zum Bargeld ist jedoch nicht Ziel dieser Ausgestaltung. Stattdes-
sen sollte eine technisch umsetzbare, ausgewogene Losung im Sinne eines Mittelwegs zwischen der
Offline- und der Online-Version des digitalen Euro angestrebt werden, die den Schutz von Transaktions-
daten mit einer gezielten, verhiltnismissigen Transparenz kombiniert.”' Die technischen Optionen fiir
eine solche Losung erfordern eine vertiefte Analyse, wobei eine mogliche Umsetzungsvariante im fol-

genden Abschnitt exemplarisch vorgestellt wird.

Technologisch wére ein tokenbasiertes System, &hnlich wie der Offline-Euro, sinnvoll, das durch seine
Struktur standardméssig ein hoheres Mass an Anonymitit erlaubt.”> Im Unterschied zum tokenbasierten
Offline-Modell des digitalen Euro sollte die Schweizer CBDC jedoch primér online nutzbar sein, um
eine praktikable Ergdnzung zum Bargeld zu bieten, die auch fiir digitale Fernzahlungen geeignet wére
und dem Riickgang der Bargeldnutzung in einer zunehmend digitalisierten Zahlungsumgebung Rech-
nung tragen wiirde.”®> Eine Offline-Funktionalitit konnte erginzend zur Verfiigung stehen, etwa fiir
Zahlungen bei fehlender Internetverbindung oder in Krisensituationen, sollte jedoch aufgrund ihrer

248 Vgl. Kap. 4.2.2.1.

249 Art. 7 DSG. Siehe Kap. 3.1.2.

250 Vgl. Art. 3 ff. und Art. 10 GWG.

251 Vgl. auch POCHER/VENERIS, 5 f., zum «Regulation-by-Design»-Ansatz, bei dem regulatorische Anforderungen von Beginn
an in die Systemarchitektur integriert werden.

252 AUER/BOHME, 93.

253 Vgl. Kap. 4.2.2.2.
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begrenzten Kontrollierbarkeit und erhdhten Missbrauchsrisiken nicht als primérer Betriebsmodus die-

nen.**

Zusitzlich wéren im Sinne eines pragmatischen Mittelwegs zwischen dem Offline-Euro-Modell und der
derzeitigen Bargeldregelung moderate Transaktions- sowie Konvertierungslimits denkbar. Diese konn-
ten dazu beitragen, das Risiko missbréuchlicher Nutzung einzuddmmen, ohne die praktische Einsatzfa-
higkeit der CBDC iibermissig zu beschrinken.”*®> Eine solche Lésung wiirde sowohl den datenschutz-
rechtlichen Grundsétzen als auch der Sicherung der Finanzmarktintegritit im Sinne der FATF-Empfeh-
lungen gerecht werden und gleichzeitig den traditionell liberalen Umgang der Schweiz mit Bargeld an-
gemessen beriicksichtigen.

4.3.2 Technische Umsetzung

Als mogliche technische Umsetzung zur Realisierung der in dieser Arbeit entwickelten regulatorischen
Eckpunkte eines schweizerischen CBDC-Modells bietet sich das von CHAUM/GROTHOFF/MOSER vor-
geschlagene Modell an.>>® Dieses reprisentiert ein online- und tokenbasiertes System, das auf dem Op-
en-Source-Zahlungssystem «GNU Taler» sowie auf dem Einsatz kryptografischer blinder Signaturen
beruht.*’

Die Verwendung blinder Signaturen ermdglicht eine strikte Trennung zwischen Transaktionsabwick-
lung und personenbezogenen Daten.”>® Weder erhilt die SNB Einblicke in die Identitit oder das Zah-
lungsverhalten der Nutzer, noch kénnen Héndler personenbezogene Informationen ihrer Kunden einse-
hen.”” Die Authentifizierung und die Identifikation der Nutzer erfolgen weiterhin iiber die Geschiifts-
banken, die fiir zentrale Aufgaben wie die Durchfiihrung von KYC-Prozessen und die Verwaltung der
Nutzeridentititen verantwortlich bleiben.’®® Gleichzeitig bleibt der Token selbst durch das kryptografi-
sche Verfahren anonym.”®' Die Autorisierung der Zahlung erfolgt im Online-System, ohne dass das
konkrete Zahlungsverhalten durch Banken oder Dritte nachvollzogen werden kann, was insbesondere

aus schweizerischer Sicht ein zentrales Element zur Wahrung der finanziellen Privatsphire darstellt.?®*

Um dennoch gezielte regulatorische Transparenz zu gewéhrleisten, sicht dieses Modell eine selektive
Einnahmentransparenz auf Héndlerseite vor. Dabei erhalten Geschiftsbanken Einsicht in den Zeitpunkt
und die Hohe von Zahlungseingéngen bei Hiandlern, wobei jede Transaktion mit einem digitalen Vertrag
verkniipft ist.”*> Werden dabei auffillige Einnahmemuster wie ungewdhnlich hiufige oder hohe Einlé-
sungen bei einem Héndler festgestellt, kann die Geschiftsbank die zugrundeliegenden Vertrédge priifen,
ohne dass dabei die Privatsphire der Kunden verletzt wird und bei Bedarf Meldung an die MROS ge-
miss Art. 9 GwG erstatten.”* Dadurch entsteht ein gezielt einsetzbares Kontrollinstrument, das die Pri-
vatsphére der Zahler schiitzt und zugleich eine verhéltnisméssige Nachvollziehbarkeit auf Handlerseite

erlaubt.

234 Vgl. auch Sveriges Riksbank, Pilot Phase 2, 19 f.

255 Vgl. Kap. 4.2.2.3.

256 CHAUM/GROTHOFF/MOSER, 25 ff.

257 Sieche CHAUM/GROTHOFF/MOSER, 12 ff., fiir detaillierte Ausfiihrungen zur technischen Funktionsweise.
258 CHAUM/GROTHOFF/MOSER, 15 f.

259 CHAUM/GROTHOFF/MOSER, 25.

260 Im Sinne von Art. 2 ff. GwG; CHAUM/GROTHOFF/MOSER, 25.
261 CHAUM/GROTHOFF/MOSER, 15.

262 CHAUM/GROTHOFF/MOSER, 15.

263 CHAUM/GROTHOFF/MOSER, 25.

264 CHAUM/GROTHOFF/MOSER, 25.
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Zudem sieht das Modell die Implementierung von Transaktions- und Konvertierungslimits vor.**> Diese
lassen sich flexibel gestalten und ermdglichen eine zusitzliche Feinsteuerung im Hinblick auf Daten-
schutz sowie Geldwischereibekdmpfung.

5 Schlussbetrachtung

In den vorangegangenen Abschnitten wurde die CBDC zunichst in den Kontext der bestehenden Wah-
rungsordnung eingeordnet und anschliessend anhand des digitalen Euro als Referenzmodell in einem
moglichen Design mit technischer Umsetzung skizziert. Daran ankniipfend bietet das vorliegende Ka-
pitel einen abschliessenden Uberblick iiber die zentralen Ergebnisse dieser Arbeit. Im letzten Abschnitt
werden die gewonnenen Erkenntnisse kritisch hinterfragt und es wird ein Ausblick auf weiterfiihrenden
Forschungsbedarf gegeben.

5.1 Fazit

Ziel dieser Arbeit war es, regulatorische Eckpunkte fiir ein datenschutzkonformes und aufsichtsrechtlich
tragfahiges Modell einer CBDC fiir die Schweiz zu entwickeln. Im Zentrum stand dabei die Frage, wie
eine CBDC regulatorisch und technisch ausgestaltet sein miisste, um einerseits den geschiitzten An-
spruch auf Privatsphéire zu wahren und andererseits den regulatorischen Anforderungen zur Sicherstel-
lung der Finanzmarktintegritit zu geniigen.

Den Ausgangspunkt bildete die Analyse der gesetzgeberischen Ausgestaltung der bestehenden Wih-
rungsordnung in der Schweiz hinsichtlich dieses Spannungsfeldes.?*® Dabei wurde deutlich, dass sich
das schweizerische Zahlungssystem bislang durch ein ausgewogenes Gleichgewicht zweier komple-
mentérer Geldformen auszeichnet. Wahrend das staatlich emittierte Bargeld ein hohes Mass an Anony-
mitét sowie individueller Freiheit gewéhrleistet, unterliegt das privat geschaffene Buchgeld umfassen-
den regulatorischen Pflichten, die eine klare Riickverfolgbarkeit von Transaktionen erlaubt.’” Beiden
Zahlungsmitteln gemeinsam ist jedoch die institutionelle Trennung, bei der die Verarbeitung personen-
bezogener Daten durch private Stellen erfolgt und, abgesehen von gesetzlich vorgesehenen Ausnahmen
wie einem begriindeten Verdacht auf Geldwischerei, grundsitzlich einer unmittelbaren staatlichen
Uberwachung entzogen bleibt.’*® Dabei wurde deutlich, dass sich eine CBDC angesichts des Trends zu
digitalen Zahlungsmitteln sowie des Riickgangs der Bargeldnutzung vorrangig an der Rolle des Bar-
gelds orientieren und den damit verbundenen Verlust an Privatsphire zumindest teilweise ausgleichen
sollte.”® Gleichzeitig zeigte die Analyse, dass eine staatlich emittierte CBDC als innovative Antwort
auf die strukturellen Liicken der bestehenden Wéhrungsordnung die Schwachstellen des Bargelds, ins-
besondere hinsichtlich der Risiken fiir die Finanzmarktintegritit, adressieren sollte.

Als Referenz wurde das Modell des digitalen Euro herangezogen, um daraus Riickschliisse fiir eine
mdgliche Ausgestaltung einer CBDC im schweizerischen Rechtsrahmen abzuleiten.’”® Die Analyse die-
ses Modells zeigte u. a. Stirken wie die institutionelle Trennung zwischen Zentralbank und Intermedi-
4ren, wodurch das Risiko staatlicher Uberwachung begrenzt wird. Gleichzeitig wurde deutlich, dass die
derzeit vorgesehene Online-Variante den im schweizerischen Kontext hohen Anforderungen an die fi-
nanzielle Privatsphére nur unzureichend gerecht wird. Die Offline-Variante entspricht diesem Schutz-
interesse stirker und reduziert zudem Risiken im Bereich der Geldwaschereibekdmpfung. Allerdings

265 CHAUM/GROTHOFF/MOSER, 25.

266 Vgl. Kap. 3.3.

267 Vgl. Kap. 3.2.2 und Kap. 3.3.2.

268 Art. 9 GwG.

269 Vgl. GRAF/HEIM/STADELMANN/TRUTSCH, 8; Vgl. BOAR/SZEMERE, Grafik 1.
270 Vgl. Kap. 4.2.

26



Leonie Hautle Universitat St. Gallen

weist sie eine eingeschrinkte Alltagstauglichkeit auf, insbesondere wegen der erforderlichen physischen
Néhe beim Bezahlvorgang und der niedrigen Transaktionsgrenzen. Damit widerspricht sie dem zentra-
len Ziel einer CBDC, eine staatlich garantierte, sichere und digital nutzbare Alternative zum zunehmend
verdrangten Bargeld bereitzustellen.

Aufbauend auf den vorangegangenen Analysen wurden im Rahmen dieser Arbeit Grundprinzipien fiir
die regulatorische und technische Ausgestaltung einer CBDC im schweizerischen Kontext entwickelt.?”!
Dabei sollte sowohl dem verfassungsrechtlich verankerten Schutz der Privatsphire als auch den auf-
sichtsrechtlichen Anforderungen zur Sicherstellung der Finanzmarktintegritit Rechnung getragen wer-
den. Als geeignete technische Losung wurde ein tokenbasiertes System mit Online-Funktionalitét vor-
geschlagen, das auf der Verwendung kryptografischer blinder Signaturen basiert.”’* Dieses Verfahren
ermdglicht sowohl anonyme Transaktionen fiir die Endnutzer als auch iiberpriitbare Zahlungen auf Sei-
ten der Handler. Die personenbezogenen Daten der Nutzer und der Handler bleiben zudem grundsétzlich
der staatlichen Einsicht, einschliesslich der SNB, entzogen.?”* Nur Geschiftsbanken haben Einblicke in
personenbezogene Daten, soweit dies fiir die Erfiillung ihrer geldwéschereirechtlichen Pflichten not-
wendig ist. Diese beschranken sich allerdings auf die Abhebung und Einlésung der CBDCs, ohne dabei
einzelne Transaktionen auf eine bestimmte Privatperson riickverfolgen zu konnen.”’*

Um dennoch die regulatorischen Anforderungen an die Finanzmarktintegritidt zu wahren, wurde auf
Seiten der Hiandler eine selektive Einnahmetransparenz vorgeschlagen, wobei die Geschéftsbanken bei
ungewOhnlichen Einnahmemustern die zugrundeliegenden Vertrége priifen und allenfalls eine Meldung
an die MROS erstatten konnen.””> Zusitzlich sollen auch die moderat ausgestalteten Transaktions- und
Konvertierungslimits verhindern, dass das System fiir umfangreiche Geldwéscherei missbraucht werden
kann, ohne dabei die praktische Nutzbarkeit fiir alltdgliche Transaktionen signifikant einzuschrénken.

Insgesamt kombiniert dieser regulatorische und technische Ausgestaltungsvorschlag einen hohen Grad
an Anonymitét fiir Endnutzer mit gezielter Transparenz auf Héndlerseite. Gleichzeitig wahrt er die klare
institutionelle Trennung der Verarbeitung personenbezogener Daten, um datenschutzrechtliche Risiken
zu minimieren und dennoch eine wirksame Geldwiéschereipravention sicherzustellen.

5.2 Kritische Wiirdigung und Ausblick

Die Ergebnisse dieser Arbeit sind vor dem Hintergrund ihrer Limitationen kritisch zu betrachten, er6ft-
nen jedoch zugleich Ankniipfungspunkte fiir weiterfithrende Forschung. Dabei ist zu beachten, dass der
Fokus bei dem skizzierten Losungsvorschlag bewusst auf der Analyse des Spannungsverhéltnisses zwi-
schen dem Schutz der Privatsphire und der Sicherstellung der Finanzmarktintegritét lag. Andere zent-
rale Zielsetzungen wie etwa Aspekte der finanziellen Inklusion, der Wirtschaftsstabilitit, der geldpoli-
tischen Steuerung oder der gesellschaftlichen Akzeptanz blieben weitgehend unberiicksichtigt.”’® Zu-
dem lag der Schwerpunkt auf rechtlichen Rahmenbedingungen, wéhrend technische Aspekte lediglich
exemplarisch anhand eines moglichen Losungsmodells behandelt wurden, das die identifizierten regu-
latorischen Anforderungen bereits in wesentlichen Punkten erfiillt. Gleichwohl ist zu betonen, dass al-
ternative technische Umsetzungen denkbar sind, die diese Anforderungen moglicherweise noch effek-
tiver adressieren. Solche Optionen kdnnten im Rahmen kiinftiger Untersuchungen vertieft erforscht

271 Vgl. Kap. 4.3.

272 Vgl. CHAUM/GROTHOFF/MOSER, 12 ff.

273 CHAUM/GROTHOFF/MOSER, 25.

274 CHAUM/GROTHOFF/MOSER, 15.

275 CHAUM/GROTHOFF/MOSER, 25.

276 Vgl. bspw. Bericht BR CBDC, 3; BOAR/WEHRLI, 8.
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werden. Besonders vielversprechend erscheint dabei auch der Einsatz kiinstlicher Intelligenz zur Mus-
tererkennung im Bereich der Geldwischereibekdmpfung.?”’

Nicht behandelt wurden zudem die notwendigen rechtlichen Anpassungen fiir die Einfiihrung einer
CBDC. Zwar orientiert sich das vorgeschlagene Modell am geltenden Schweizer Recht, jedoch wiren
fiir eine konkrete Umsetzung insbesondere gesetzliche Anpassungen im WZG und im GwG erforderlich.
So ist eine CBDC bislang weder als gesetzliches Zahlungsmittel im Sinne von Art. 2 WZG qualifizier-
bar, noch fillt sie unter das bestehende staatliche Wihrungsmonopol.*’®
geklart werden, sobald konzeptionelle Grundlagen weiter fortgeschritten sind.

Diese Fragen sollten vertieft

Die Arbeit wird demnach ausdriicklich nicht als Empfehlung zur Einfithrung einer CBDC in der Schweiz
verstanden. Vielmehr entwirft sie fiir den Fall einer politischen Entscheidung ein mogliches, rechtskon-
formes und technologisch realisierbares Ausgestaltungsszenario, das insbesondere dem Schutz der Pri-
vatsphire hohe Rechnung trigt und so der Gefahr eines staatlichen Uberwachungsinstruments entge-
genwirkt. Alternativen wie privat emittierte Stablecoins oder dezentrale Kryptowdhrungen wurden in
dieser Analyse bewusst ausgeklammert, konnten jedoch je nach konkreter Ausgestaltung kiinftig eben-
falls als funktionale Alternativen in Betracht kommen.?”

277 Vgl. bspw. BABEY/NGUYEN, 494; FISCHER, 15 ff.; SBVg, Neue Wihrungen, 4.

278 Art. 99 Abs. 1 BV. Zum Wihrungsmonopol vgl. Botschaft Wihrungsartikel, 4032, wonach der Verfassungsgeber bewusst
darauf verzichtet, das Wahrungsmonopols auf «(..), die in der cashless society dem Bargeld vergleichbare Funktionen erfiillen»
auszudehnen, und dies dem Markt {iberlassen will; Komm. NBG/WZG-ZELLWEGER-GUTKNECHT, Art. 4 NBG, Rz. 11. Zum
gesetzlichen Zahlungsmittel vgl. ZELLWEGER-GUTKNECHT/WEBER, Rz. 15 f.; EGGEN, 155.

279 Vgl. bspw. JORDAN, Withrungen, 5.
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oder Grafiken) erworben habe oder dass diese Materialien von mir selbst erstellt wurden;

dass das Thema, die Arbeit oder Teile davon nicht bereits Gegenstand einer anderen Priifungs-
leistung oder wissenschaftlichen Arbeit gewesen sind, es sei denn, dies wurde ausdriicklich mit
der betreuenden Lehrperson vereinbart und in der Arbeit entsprechend gekennzeichnet;

dass ich mir iiber die rechtlichen Bestimmungen zur Publikation und Weitergabe von Teilen
oder der gesamten Arbeit bewusst bin und ich diese entsprechend einhalte;

dass ich mir bewusst bin, dass meine Arbeit elektronisch auf Plagiate sowie auf Drittautoren-
schaft menschlichen oder technischen Ursprungs iiberpriift werden kannund ich hiermit
der Universitét St. Gallen laut Priifungsordnung das Urheberrecht soweit einrdume, wie es fiir
Verwaltungshandlungen notwendig ist;

dass ich mir bewusst bin, dass die Universitét einen Verstoss gegen diese Eigenstindigkeitser-
klarung verfolgt und dass daraus sowohl disziplinarische als auch strafrechtliche Folgen resul-
tieren kdnnen, welche zum Ausschluss von der Universitét bzw. zur Titelaberkennung fithren
konnen.

Mit Einreichung der schriftlichen Arbeit stimme ich mit konkludentem Handeln zu, die Eigensténdig-
keitserkldrung abzugeben, diese gelesen sowie verstanden zu haben und, dass sie der Wahrheit ent-

spricht.

(99°884 Zeichen)

2arida, 15.08.2025 _/f‘
Ort, Datum k

eonie Hautle

XV



Leonie Hautle

Hilfsmittelverzeichnis

Hilfsmittel
ChatGPT (Version 4.0)

DeepL Translate

Duden Mentor

Privates Lektorat

Verwendung
Ubersetzungen und Umformu-
lierungen in der Arbeit

Keine vollstindigen Textpassa-
gen mit ChatGPT erstellt

Ubersetzungen in der Arbeit
Rechtschreibung und Gramma-
tik

Rechtschreibung und Gramma-
tik

Universitat St. Gallen

Betroffene Stellen
Gesamte Arbeit

Gesamte Arbeit

Gesamte Arbeit

Gesamte Arbeit

XV



